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Introducado

Este regulamento objetiva disciplinar as regras de funcionamento dos Arranjos de
Pagamento Banricompras. O Instituidor dos Arranjos de Pagamento Banricompras € o Banco do
Estado do Rio Grande do Sul S.A. = Banrisul, banco multiplo controlado pelo Governo do Estado
do Rio Grande do Sul, inscrito no Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda
sob 0 n®92.702.067/0001-96, com sede no municipio de Porto Alegre, Estado do Rio Grande do

Sul.

Nos termos da Lei 12.865, de 9 de outubro de 2013, da Resolu¢ao CMN n2 4.282, de 4
de novembro de 2013, e das consolidacbes de normas dispostas na Resolugao n? 150, de 6 de
outubro de 2021, do Banco Central do Brasil (BACEN), os participantes dos Arranjos de
Pagamento Banricompras devem observar as regras definidas no presente regulamento. O
regulamento dos Arranjos de Pagamento Banricompras esta a disposicao do BACEN e dos demais

participantes e interessados, conforme disposto na legislacao vigente.

O Banrisul reserva para si o direito de alterar o presente regulamento, sendo que
quaisquer alteracOes relacionadas ao funcionamento dos Arranjos de Pagamento Banricompras
serao divulgadas tempestivamente a todos os participantes nas formas e condi¢Ges aqui
previstas, observadas as formalidades de comunicacdo e aprovacao estabelecidas pelo Banco

Central do Brasil.

Regulamento dos Arranjos de Pagamento Banricompras

banri Mar/2023. Pagina 2 de 70

compras



& banrisul

Breve Historico e Apresentacdo

O Banco do Rio Grande do Sul S.A., fundado em 1928, € um banco comercial de varejo,
voltado a empresas e pessoas naturais, com forte presenca no Rio Grande do Sul. Empresa de
economia mista, atua como principal agente financeiro do Estado do Rio Grande do Sul na

promocao do seu desenvolvimento econdmico e social, de forma sustentavel e rentavel.

Fazem parte do grupo Banrisul, constituindo-se em empresas controladas pelo Banco: a
Banrisul Armazéns Gerais S.A., a Banrisul Solucdes em Pagamentos S.A. - Instituicdo de
Pagamento, a Banrisul S.A. Administradora de Consorcios, a Banrisul S.A. Corretora de Valores

Mobiliarios e Cambio e a Banrisul Seguridade Participacdes S.A..

O Banrisul oferece uma variada gama de produtos e servicos financeiros, tais como
operacoes de crédito pessoal (incluindo crédito direto ao consumidor e consignado em folha de
pagamento), crédito imobiliario, financiamentos de longo prazo com recursos proprios e com
recursos obtidos de instituicGes governamentais, linhas de crédito para agricultura e pecuaria,
linhas de crédito empresarial, poupanca, deposito a vista e deposito a prazo e administracdo de

recursos de terceiros.
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Definicdes Gerais

Este regulamento devera ser entendido e interpretado de acordo com as seguintes

definicoes:

Agéncia Banrisul: Canal de vendas disponibilizado pelo Banco do Estado do Rio Grande do Sul,
onde o Portador realiza a abertura da conta de depdsito a vista e a adesdo ao instrumento de

pagamento. O processo de abertura da contatambém pode ser efetuado pelo Aplicativo Banrisul.

Aplicativo Banrisul: Também denominado de App Banrisul, € o aplicativo do Banrisul S. A., em
que, dentre outros servicos, é possivel realizar aabertura da conta de depésito avista para adesdo
ao instrumento de pagamento vinculado aos Arranjos Banricompras. No Aplicativo Banrisul
também é possivel efetuar atokenizacdo do cartdo Banricompras, para sua utilizacdo no formato

carteira digital em dispositivos moveis.

Arranjos de Pagamento Banricompras: Conjunto de regras e procedimentos que disciplinam a
prestacdo de determinado servico de pagamento ao publico, aceito por mais de um recebedor
mediante acesso direto pelos usuarios finais, pagadores e recebedores. Neste regulamento,
refere-se aos Arranjos de pagamento instituidos pelo Banrisul. Tratam-se de Arranjos de

pagamento fechados.

Arranjo de Pagamento Fechado: Arranjo de pagamento no qual a gestdo de moeda eletronica
ou, cumulativamente, a gestdo de conta, a emissdo e o credenciamento de instrumento de
pagamento sdo realizados pela mesma pessoa juridica do Instituidor do Arranjo, ou por empresas

do mesmo grupo de controle.

Autorizador: Sistema de autorizagdo que possui regras parametrizadas, estabelecidas pelo

Emissor, para autorizar ou negar uma Transacao de pagamento.

BACEN: Banco Central do Brasil.
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Banrisul Solucbes em Pagamentos S.A - Instituicdo de Pagamento: nome fantasia Banrisul
Pagamentos, é a Credenciadora dos Arranjos de Pagamento Banricompras, aqui também

denominada Credenciadora ou Credenciador, ou, simplesmente, Banrisul Pagamentos.

BIN: Abreviacdo de Bank Identification Number (nUmero de identificacdo bancaria), que é o
codigo formado pelos seis primeiros digitos numéricos impressos na parte frontal do cartdo, no

caso doinstrumento de pagamento dos Arranjos Banricompras.

Cartdo: Instrumento de identificacdo e pagamento, fisico, apresentado sob a forma de cartdo
plastico, dotado de nimero de identificacdo, nome do Portador, prazo de validade, marca ou
logomarca do Arranjo e mecanismos de identificacdo e seguranga como tarja magnética e/ou
chip, com senha escolhida pelo Portador, que possibilita a realizacdo das transacdes de
pagamento disponibilizadas pelo Emissor. Aqui também incluido no conceito de Dispositivo de

Pagamento.

Contestacdo de Transacdo: E o processo de solucdo de disputa de uma Transacdo contestada

pelo Portador. Aqui também empregado como Contestacao.

Chip EMV: chip microprocessador incorporado em cartdes de pagamento, de memdria e
capacidadeinterativas, usado paraidentificar earmazenar dados adicionais sobre o Usuario Final
Pagador, a Conta de Depdsito e/ou a Conta de Pagamento. O EMV € um método de pagamento
baseado em um padrao técnico para cartoes de pagamento inteligentes e para terminais de

pagamento e caixas eletronicos que podem aceita-los.

Chip NFC: chip microprocessador embutido em cartdes de pagamento, com tecnologia que
permite a leitura de dados por meio de aproximacdo (do inglés, tecnologia Near Field
Communication, ou Comunicacdo por Campo de Proximidade), através de ondas de radio

emitidas em uma determinada frequéncia.

CMN: Conselho Monetario Nacional.
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Conta Clearing. Conta de dep0ésitos a vista, na qual sao centralizados os recursos provenientes
do Emissor paracompensacdo dos valores das transacdes e liquidacao do Credenciador junto aos

Estabelecimentos Credenciados.

Conta de Depdsitos a Vista: Conta bancaria de livre movimentacado, que pressupde a realizacdo
de contrato entre instituicdo financeira e cliente, pessoa natural ou juridica, no qual sdo
estabelecidas as regras para a movimentacdo da conta e os direitos e obrigacdes das duas partes
envolvidas (a instituicdo financeira e o cliente). No @mbito dos Arranjos Banricompras, o titular

da conta de depdsitos avista também é denominado usuario final pagador ou Portador.

Conta de Pagamento: Conta de titularidade do usuario final, pagador ou recebedor, utilizada
exclusivamente para registro de débitos e créditos relativos a transacdes de pagamento

realizadas por esse usuario, mantida por instituicdes financeiras e instituicoes de pagamento.

Contrato de Credenciamento: Contrato firmado entre o Credenciador e um Estabelecimento

Comercial, que habilita o Estabelecimento a aceitar os instrumentos de pagamento do Arranjo.

Contrato de Prestacdo de Servicos de Rede nos Arranjos de Pagamento Banricompras:
Contrato firmado entre o Credenciador e o Prestador de Servico de Rede para prestacao de
servicos de captura, direcionamento e transmissao de transacdes Banricompras realizadas em
Estabelecimentos Credenciados a Banrisul Solu¢Ses em Pagamentos S.A. (Banrisul Pagamentos),
Credenciadora dos Arranjos Banricompras, e vinculados ao Prestador de Servico de Rede, em

conformidade com as regras constantes neste regulamento.

Credenciador: Instituicdo de pagamento que, sem gerenciar conta de pagamento, habilita
recebedores, pessoas naturais ou juridicas, para a aceitacdo de instrumento de pagamento
emitido por instituicdo de pagamento ou por instituicdo financeira. O Credenciador também
participa do processo de liquidacdo das transagOes. A Banrisul Solucdes em Pagamentos S.A.,
empresa controlada pelo Banrisul, inscrita sob o CNPJ n® 92.934.215/0001-06, e proprietaria da

marca Vero, é a Credenciadora dos Arranjos de Pagamento Banricompras.
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CVM: Comissao de Valores Mobiliarios.

Dispositivo de Pagamento Mével: Equipamento eletronico movel (smartphone ou tablete) que
realiza transacdes de pagamento em um Estabelecimento Comercial virtual (e-commerce). Aqui

também denominado de Dispositivo de Pagamento.

Emissor: Instituicdo de pagamento ou instituicdo financeira que emite instrumento de
pagamento e habilita o Portador a utilizacdo do instrumento junto a Estabelecimentos
Comerciais, através da concessao de limite de crédito ou do uso de valor creditado em conta de

pagamento ou em conta de dep0sito a vista. Neste regulamento o Emissor € o Banrisul.

Estabelecimento Credenciado (EC): Fornecedor de bens e/ou servicos, Credenciado para
aceitacdo dos instrumentos de pagamento do Arranjo e destinatario final dos recursos de uma
Transacao de pagamento, podendo ser pessoa natural ou juridica. Aqui também designado

Usuario Final Recebedor ou Estabelecimento Comercial (EC).

Instituicdo de Pagamento: Pessoa juridica autorizada pelo Banco Central do Brasil a funcionar
como tal que, aderindo a um ou mais Arranjos de pagamento, tenha como atividade principal ou
acessoria, alternativa ou cumulativamente: (i) disponibilizar servico de aporte ou saque de
recursos mantidos em conta de pagamento; (ii) executar ou facilitar a instrugao de pagamento
relacionada a determinado servico de pagamento, inclusive transferéncia originada de, ou
destinada a, conta de pagamento; (iii) gerir conta de pagamento; (iv) emitir instrumento de
pagamento; (v) credenciar a aceitacao de instrumento de pagamento; (vi) executar remessa de
fundos; (vii) converter moeda fisica ou escritural em moeda eletronica, ou vice-versa; (viii)
credenciar a aceitagdo ou gerir o uso de moeda eletronica; e, (ix) outras atividades relacionadas

a prestacao de servico de pagamento, designadas pelo Banco Central do Brasil.

Instituicdo Domicilio: Instituicdo financeira ou de pagamento, detentora de conta de depdsitos
a vista ou de pagamento, de escolha do usuario final recebedor, para crédito ordinario de seus

recebimentos autorizados no ambito dos Arranjos de Pagamento Banricompras.
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Instituicao Financeira: Organizacdo estruturada e coordenada, autorizada a funcionar pelo
Banco Central do Brasil, que tem como objetivo e finalidade de, mediante atividade peculiar de
gerenciamento de recursos proprios e/ou de terceiros, prover meios pecuniarios para financiar a
aquisicdo de benseservicos, arealizacdo de empreendimentos, a cobertura de despesas pessoais
ou gerais, a manutencdo de capital de giro, o abatimento de dividas preexistentes e as demais
atividades inerentes a vida econdmica das pessoas naturais e juridicas de direito publico e

privado.

Instituidor do Arranjo de Pagamento: Pessoa juridica responsavel pela criacdao do Arranjo de
pagamento. A ela cabe o papel de organizar e criar regras para o funcionamento do Arranjo,
observada a regulamentacdo do Banco Central do Brasil. Nos Arranjos cobertos por este

regulamento, o Instituidor do Arranjo de Pagamento é o Banrisul.

Instrumento de Pagamento: Dispositivo de pagamento fisico ou virtual, ou conjunto de
procedimentos, utilizado para realizar uma Transacdao de pagamento. Nos Arranjos de
Pagamento Banricompras, o instrumento de pagamento esta vinculado a um cartdo plastico,
dotado de nimero de identificacdo, nome do Portador, prazo de validade, marca ou logomarca
do Arranjo, podendo também incluir um dispositivo de pagamento mével ou a geracdo de um

fokende pagamento.

Manual Técnico de Operagdes e Homologagao: Manual que disciplina as normas técnicas,
operacionais e de seguranca para integracao de sistemas, no ambito dos Arranjos de Pagamento
Banricompras, entre os participantes do Arranjo. O documento é parte do contrato firmado entre

a Credenciadora e o Prestador de Servico de Rede.

Marca: E um nome, termo, simbolo, desenho ou uma combinacdo desses elementos, que deve

identificar os bens ou servicos de uma empresa ou grupo de empresas.

Moeda Eletrdnica: recursos armazenados em dispositivo, ou em sistema eletrénico, que permite

ao usuario final pagador efetuar Transacdo de pagamento.
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NSU: Abreviacdo para Nimero Sequencial Unico, através do qual se identifica a ocorréncia de

uma Transacao de pagamento.

Participante: Asinstituicdes de pagamento, as instituicdes financeiras, as Instituicdes Domicilio,
e os Prestadores de Servico de Rede que aderem ao Arranjo de pagamento em determinada
modalidade. No ambito dos Arranjos de Pagamento Banricompras, que sdo fechados, a Banrisul
Solucdes em Pagamentos S.A. participa como instituicdao de pagamento Credenciadora e o

Banrisul S.A. como instituicdo financeira Emissora.

Prestador de Servico de Rede (PSR): Entidade que disponibiliza infraestrutura de rede para a
captura e direcionamento de transacbes de pagamento, de acordo com as condicdes
estabelecidas no presente regulamento e também no contrato de prestacdo de servicos de rede

nos Arranjos de Pagamento Banricompras firmado com o Credenciador.

QR Code: Do inglés, Quick Response Code, ou Codigo de Resposta Rapida, € uma alternativa ao
codigo de barras, que pode ser lida e interpretada através das cameras de smartphones. O QR
Code pode armazenar grandes quantidades de informacdo e, ao mesmo tempo, permite que o

Usuario tenha acesso de forma instanténea ao que estd armazenado.

Terminal mPOS: Leitor de cartGes PinPad conectado a dispositivos méveis com acesso a
internet, adquirido pelo Estabelecimento Credenciado para a realizacao de transacoes de

pagamento eletronicas e execugdo de outras fun¢des atribuidas pelo Credenciador.

Terminal PDV ou TEF: Equipamentos de processamento de dados (hardware e/ou software) que

integram a automacao comercial do Estabelecimento com as Credenciadoras.

Terminal POS: Terminais eletronicos, adquiridos ou locados pelo Estabelecimento Credenciado
para arealizagdo de transac¢Oes de pagamento eletronicas, emissao de comprovantes de vendas,

resumos de vendas eletronicas e execucdo de outras fun¢des atribuidas pelo Credenciador.

Terminal: Termo genérico relativo aos dispositivos de captura das transacdes de pagamento,

podendo ser do tipo PDV, POS, mPOS ou outro tipo aceito pelos Arranjos Banricompras.
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TermodeAdesdo: formalizacao pelaqual os Prestadores de Servico de Rede aderem aos Arranjos
de Pagamento Banricompras, por intermédio do Credenciador, e aceitam as regras estabelecidas

neste regulamento.

Token de Pagamento: codigo gerado por meio de algoritmos, que substitui os dados do
instrumento de pagamento por um Unico identificador, de forma extremamente segura, e que

ndo pode ser decodificado matematicamente.

Transacdo: Operacdo comercial realizada pelo Portador, por meio de cartdo ou outro
instrumento de pagamento, e efetivada sob forma eletronica, para pagamento de bens ou

servicos em Estabelecimentos Credenciados aos Arranjos Banricompras.

Usuario Final Pagador: Designado também como Portador, é a pessoa natural ou juridica que
possui o instrumento de pagamento, sendo o titular da conta de depdsitos a vista na qual sao
lancados os deébitos e créditos das transacOes de pagamento aceitas pelos Arranjos
Banricompras. O Usuario Final Pagador também é responsavel pelos respectivos Portadores
adicionais e pelo desbloqueio, manutencao e utilizacdo do cartdo ou do respectivo instrumento

de pagamento.

Usuério Final Recebedor: E a pessoa natural ou juridica, destinatéario final dos recursos de uma
Transacao de pagamento. Neste regulamento, também designado como Estabelecimento

Credenciado ou Estabelecimento Comercial.

VAN: Abreviacao para Value Added Network, ou rede de valor agregado. Refere-se a uma central
de comunicagdo, com servigos de recepcdo, armazenamento e transmissao de mensagens entre

empresas que se comunicam por EDI e/ou por VPN (Virtual Private Network).

VERO: Nome comercial da Credenciadora Banrisul Pagamentos.
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1. PropositodoArranjo

Os Arranjos Banricompras estao enquadrados na modalidade de compra, uma vez que
0s servicos de pagamento aqui disciplinados estdo vinculados a liquidacdo de determinada
obrigacao, qual seja, o pagamento pelo Usuario Final Pagador ao Estabelecimento Credenciado,

fornecedor do produto ou servico, objeto da Transacao efetuada.

2. Modalidades de Relacionamento

Considerando o relacionamento entre as instituices participantes dos Arranjos e 0s

Usuarios Finais, os Arranjos de Pagamento Banricompras contemplam as seguintes modalidades:

a) Arranjo Banricompras de depdsito a vista: Arranjo de pagamento que permite a
compra de bens e servicos, mediante a utilizacdo de uma conta de depdsito a vista -
Banricompras a vista;

b) Arranjo Banricompras pos-pago: Arranjo de pagamento que permite a compra de
bens e servicos, mediante a utilizagdao de uma conta de depdsito a vista, cujas
transacGes sdo programadas para pagamentos pré-datados e/ou parcelados -

Banricompras a prazo.

Os instrumentos de pagamento emitidos no ambito dos Arranjos de Pagamento
Banricompras podem oferecer fun¢bes de acesso individual ou conjunto aos Arranjos de

Pagamento acima listados, observadas as disposicdes deste Regulamento.

3. Abrangéncia Territorial

Os instrumentos de pagamento emitidos no contexto dos Arranjos Banricompras estdo
limitados a abrangéncia doméstica, ou seja, os instrumentos de pagamento somente podem ser

utilizados em territorio nacional.
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4. Caracteristicas dos Instrumentos de Pagamento Disponiveis ao

Portador

4.1. Procedimentos de Utilizacao

Os instrumentos de pagamento dos Arranjos Banricompras permitem ao Usuario Final
Pagador a realizacdo de transacdes de pagamento nas modalidades de débito a vista e a prazo.
AstransacOes sdo efetuadas pelo Portador doinstrumento de pagamento, seja cartdo, dispositivo

de pagamento mével ou fokende pagamento, nas seguintes situacoes:

4.1.1. Utilizacao nos Terminais Credenciados

A Transagdo ocorre quando o Portador efetua o pagamento de produtos e/ou servicos
nos Estabelecimentos Credenciados, por meio de quaisquer equipamentos aceitos pelos Arranjos

Banricompras, de trés formas:

a) Mediante o uso do cartdo e senha pessoal, considerada a assinatura eletronica do
Portador, e somente autorizada ap6s analise do Emissor. A Transacao com cartao
pode ocorrer na modalidade com contato, com insercdo do cartao no equipamento
de POS, PDV ou mPOS, leitura do chip EMV e validacao da senha do Portador, ou na
modalidade de pagamento sem contato, com a aproximacao do cartao ao
equipamento de POS, PDV ou mPOS, leitura do chip NFC e validacdo da senha,
quando solicitada.

b) Mediante a tokenizacao do cartdo fisico, com o uso de token gerado
eletronicamente no aplicativo do Banrisul e com a digitacdo do codigo gerado
diretamente no equipamento de POS, PDV ou mPOS, sem utilizacdo de cartdo fisico
e de senha. Este formato de utilizacdo (denominado comercialmente de
Banricompras VeroPay) esta disponivel exclusivamente por meio da adquiréncia
direta pela Vero, por tratar-se de solucdo exclusiva desta Credenciadora.

c) Mediante a tokenizacdo do cartdo fisico e o uso de dispositivo moével (aparelho
smartphone), por meio da tecnologia de pagamento por aproximacao, NFC, ou por
meio da tecnologia de leitura de QR Code, ambas sem necessidade de uso do cartdo
fisico (denominados comercialmente de BanriPay e Banricompras na Vero Wallet,
respectivamente). Para o formato Banricompras na Vero Wallet, a utilizagdo esta
disponivel exclusivamente por meio da adquiréncia direta pela Vero, por tratar-se de

solucdo exclusiva desta Credenciadora.
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4.1.2. Utilizacdo na Internet

O Portador pode realizar transacoes via internet em Estabelecimentos Credenciados,

utilizando, conforme critério de aceitacdo do Estabelecimento:

a) o aplicativo do Banrisul, instalado em um dispositivo mével, com concessao da
autorizagao de pagamento por meio de recebimento de mensagens do tipo push e
autenticacdo da senha de acesso ao aplicativo;

b) o cadastro do cartdo em aplicativos ou sites de Estabelecimentos Credenciados,

mediante a tokenizacao dos dados do cartao e utilizagdo de coédigo de seguranca.

Para o formato das transacdes em e-commerce, a utilizacdo do Portador esta disponivel
exclusivamente por meio da adquirénciadireta pelaVero, por tratar-se de solucdo exclusiva desta

Credenciadora.

4.2. Dispositivos de Acesso

Nos Arranjos Banricompras sao admitidos como dispositivos de pagamento: cartées com
chip EMV, chip NFC e/ou tarja magnética, dados de foken, dispositivos de pagamento moveis

(smartphones ou tabletes) e dispositivos vestiveis (pulseiras, relégios, adesivos, chaveiros, etc.).

4.3, Canaisde Acesso

As transacdes sao realizadas em Estabelecimentos Credenciados que possuam POS,
PDV/TEF ou mPOS, para o pagamento de bens e/ou servicos adquiridos, desde que aprovadas
pelo autorizador. Também, através da internet, por meio de dispositivo de pagamento movel ou

por meio do cadastramento do cartao em aplicativos ou sites de Estabelecimentos Credenciados.

4.4 Tecnologias de Acesso

A captura das transacoes efetuadas com o instrumento de pagamento é realizada por

meio das seguintes solu¢des de tecnologia:
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4.4.1 POS (Point of Sale):

Equipamentos que realizam a captura e o processamento de transacoes de pagamento
com instrumento de pagamento. As solucbes POS podem se comunicar através de linha

telefOnica, internet ou chip. Os tipos de solu¢do POS sdo:

a) POS Combo: solucao fixa para Estabelecimentos Credenciados que possuam
conexao discada ou ethernet (internet);

b) POS Mével: maquina sem fio para atender situacdes em que os Estabelecimentos
Credenciados necessitem de mobilidade, utilizando conexdo Wi-Fi (internet) ou chip
(4G/3G/2G);

c) SmartPOS: POS Android capaz de utilizar aplicagdes diversas integradas a solucao de
pagamento, inclusive integrada a automacdes comerciais e Emissores de notas
fiscais. Utiliza conexdo Wi-Fi (internet) ou chip (4G/3G/2G);

d) mPOS (Mobile Point of Sale): solucdo que utiliza o leitor de cartdes bluetooth
conectado a dispositivos moveis (smartphones) com acesso a internet, podendo
também operar em sua versao standalone, utilizando conexdo Wi-Fi (internet) ou
chip (4G/3G/2G).

4.4.2 PDV/TEF:

Solugdes de software que integram a automacdo comercial do Estabelecimento com as

Credenciadoras. Geralmente opera integrada com equipamentos denominados PINPad.

4.4.3 Cardon File (CoF)/E-commerce:

Tipos de transacoes realizadas em ambientes virtuais por intermédio de chamadas APIs

(Interface de Programacao de Aplicagao).

4.5, Eventuais Restricdes de Uso
Os instrumentos de pagamentos nao podem ser utilizados nas seguintes situacoes:

a) transacdo com validagdo via tarja em equipamentos habilitados para leitura de chip
(Transacdo via fallback);
b) transacOes para atividades que favorecam a ilicitos cambiais ou que estejam

associadas a lavagem de dinheiro ou financiamento do terrorismo.
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5. Regrasde Utilizagdo da Conta de Pagamento

A utilizacdo de conta de pagamento ndo se aplica aos Arranjos Banricompras, pois o
relacionamento nestes Arranjos ocorre através de conta de depésito a vista, conforme indicado

noitem 2 deste documento.

6. RegrasparaoUsodaMarca

Amarca Banricompras, assim como todas as demais marcas do Banrisul S.A., é de valiosa
importancia para o exercicio de sua atividade e, indubitavelmente, para os Arranjos de
Pagamento Banricompras. Por esse motivo, o direito de uso dessa marca é garantido aos

participantes, no que diz respeito a utilizacao comercial dentro dos Arranjos.

Os participantes concordam que o Banrisul S.A. é o detentor exclusivo da marca e, nessa
condicao, possui todos os direitos e critérios de deliberar quais acdes sao elegiveis para o seu uso.
Em face de seusvalores e importancia, é vedado o uso da marca em qualquer situacao que possa
vir a causar danos ou desvaloriza-la, bem como sua cessdo - a qualquer titulo — ou transferéncia

a terceiros sem a prévia e expressa anuéncia do Banrisul S.A.

Pelas razbes acima expostas, a utilizacdo da marca pelos participantes deve ser sempre

previamente aprovada pelo Banrisul S.A., e somente deve ocorrer nas seguintes hipoteses:

a) uso promocional ou publicitario;

b) em encartes, sinalizacOes, placas, letreiros, banners, cartas ou quaisquer outros
materiais que envolvam os instrumentos de pagamento Banricompras;

C) nosprocessosque envolvam o leiaute dosinstrumentos de pagamento e aimpressao

do cartdo Banricompras.

Em quaisquer das situacdes acima relacionadas, os participantes devem obedecer as

seguintes regras:

manter sempre os padrdes de imagem, cores e proporcionalidade do arquivo
fornecido pelo Banrisul S.A;;

ii. a marca ndo pode ser exibida em tamanho menor que as dos concorrentes, nos
Estabelecimentos, e também ndo pode ser afixada em terminais que ndo aceitem os

instrumentos de pagamento Banricompras;

As principais definicdes do logotipo e do uso da marca, constantes no Manual de

ldentidade Visual, serdo entregues ao participante apos adesdo aos Arranjos.
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7. Modalidades de Participantes

Os Arranjos Banricompras constituem-se em Arranjos Fechados, uma vez que as
atividades de emissao e credenciamento sdo realizadas pela mesma empresa que instituiu os
Arranjos e por empresa do mesmo grupo de controle. Dessa forma, em consonancia com o que
rege o regulamento anexo a resolucdo BACEN n°® 150, de 6 de outubro de 2021, os Arranjos
Banricompras contemplam quatro modalidades de participantes: Emissor, Credenciador,

Instituicdo Domicilio e Prestador de Servico de Rede.

Por setratar de Arranjos Fechados, as empresas interessadas em participar dos Arranjos
Banricompras, e que ndo pertencerem ao mesmo grupo de controle do Instituidor dos Arranjos,
deverdo participar na modalidade de PSRs e deverdo, obrigatoriamente, firmar contrato com a

Credenciadora dos Arranjos, Banrisul Pagamentos.

7.1. Emissor

O Banrisul é a instituicao financeira Emissora dos instrumentos de pagamento dos

Arranjos Banricompras.

7.2. Credenciador

O Credenciador € a instituicdo de pagamento responsavel por: (i) prestar servicos de
credenciamento de recebedores para aceitacao de instrumentos de pagamento, diretamente ou
por meio de Prestadores de Servico de Rede; e, (ii) efetuar o processamento e a liquidacdo das
transacOes realizadas com os instrumentos de pagamento, nos termos da Lei n® 12.865/13 e

também das regras aqui estabelecidas para os Arranjos de Pagamento Banricompras.

7.3. Instituicao Domicilio

Em consonancia com a faculdade prevista na Resolucdo BCB n® 150/21, a instituicdo
domicilio esta dispensada de participar dos Arranjos Banricompras, uma vez que o Banrisul, na
qualidade de Instituidor dos Arranjos Banricompras, assegura que ndo existe discriminacdo em
relagdo asinstituicdes que podem atuar como instituicao domicilio e que os prazos maximos para
a disponibilizacao dos recursos a livre movimentacdo pelos usuarios finais recebedores serdo

cumpridos.
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7.4. Prestador de Servico de Rede

O Prestador de Servico de Rede atuara como rede de valor agregado. A relagdo entre o
Credenciador e o PSR é tratada e regulada pelo contrato celebrado entre a Credenciadora
Banrisul Pagamentos e o PSR, o qual devera observar os termos desse contrato, assim com as
obrigac®es técnicas, operacionais e de seguranca também previstas neste regulamento. E de

inteira responsabilidade do PSR fazer cumprir as regras estabelecidas em ambos documentos.

O Banrisul reserva para si o direito de estabelecer requerimentos financeiros minimos, e
outros que envolverem o sistema de meios de pagamento, a serem cumpridos por seus potenciais

PSRs, sendo esses requerimentos exigidos no contrato firmado com o Credenciador.

8. Papéis e Responsabilidades dos Participantes

8.1. Emissor

O Emissor do instrumento de pagamento Banricompras habilita o Portador a utilizagdo
dos instrumentos junto a Estabelecimentos, através da concessdo de limite de crédito ou do uso
de valor disponivel creditado em conta de depdsito a vista pelo Portador. Além de emitir
instrumento de pagamento, deve gerir conta de depdsito e outras atividades relacionadas a
prestacao de servico de pagamento, designadas pelo Banco Central do Brasil. Essa modalidade
de participagdo esta restrita a instituicdo financeira Banrisul, Instituidor dos Arranjos

Banricompras.

8.2. Credenciador

O Credenciador é responsavel por habilitar recebedores, pessoas naturais ou juridicas,
para a aceitagdo de instrumentos de pagamento dos Arranjos Banricompras e também participa
do processo de liquidagdo das transagdes de pagamento como credor perante o Emissor. Essa
modalidade de participacdo esta restrita a instituicao de pagamento Banrisul Pagamentos,

empresa controlada pelo Instituidor dos Arranjos Banricompras.
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8.3. Prestador de Servico de Rede

Os PSRs sdo responsaveis por disponibilizar infraestrutura de rede para a captura e
direcionamento, ao Credenciador, das transacdes de pagamento dos Arranjos Banricompras

realizadas nos Estabelecimentos Comerciais.

O PSR devera cumprir todas as regras e obrigacOes a ele aplicaveis, dispostas neste

regulamento e na regulamentacdo aplicavel, ndo se limitando a:

a) cumprir as obrigacGes técnicas, operacionais e de seguranca a ele impostas pelo
Credenciador;

b) prestarservicos, ao Credenciador, junto aos Estabelecimentos Credenciados, no que
se refere a, dentre outros: (i) habilitacdo dos produtos no POS, (ii) realizacdo da
captura das transacOes de compra e (iii) sinalizacdo da marca Banricompras,
respeitadas as condicOes estabelecidas nos contratos aplicaveis;

c) garantir a integridade dos canais de acesso junto aos Estabelecimentos
Credenciados e aos sistemas de captura, de acordo com as regras e padroes
estabelecidos pelos Arranjos de Pagamento Banricompras;

d) garantir o trafego de dados das transacdes de pagamento entre o Estabelecimento
Credenciado e o Credenciador e o cumprimento dos padrdes de seguranca da
informacdo determinados pelos Arranjos de Pagamento Banricompras;

e) manter o sigilo de suas atividades no ambito dos Arranjos de Pagamento
Banricompras, nos termos da legislacao e regulamentacdo aplicavel;

f) garantir a disponibilidade do servico de comunicagdo entre os Estabelecimentos
Credenciados e o Credenciador, respeitadas as condicOes estabelecidas nos
contratos aplicaveis;

g) notificar o Instituidor dos Arranjos Banricompras e o Credenciador, imediatamente,
na hipotese de descontinuidade de prestacdo de servico junto ao Estabelecimento

Credenciado.

9. Responsabilidades entre Instituidor do Arranjo e Participantes

Constituem-se em responsabilidades do Banrisul, na condi¢cdo de Instituidor dos

Arranjos Banricompras:

a) disponibilizar o sistema de interface necessario para a operacionalizacdo dos

instrumentos de pagamento;
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b) oferecer alternativas de captura de transacdes, quando de eventuais situacoes
anormais ou de contingéncia;

c) apurarototaldetransacoesrealizadascom osinstrumentos de pagamento emitidos,
fornecendo respectivos relatorios;

d) definir mercados para afiliacdo de Estabelecimentos, de acordo com critérios de
analise de demanda e de viabilidades técnica e comercial,

e) promover, para o Credenciador, todos os treinamentos e testes, quando da fase de
implantacdo, a fim de garantir o correto funcionamento dos processos;

f) realizar a parametrizacdo e customizagdo dos sistemas informatizados, em
atendimento as necessidades do Credenciador;

g) prestar informacdes ao Credenciador, com relacdo ao andamento da execucdo dos

Servigos.

10. Responsabilidades entre Participantes

Sao responsabilidades de cada participante dos Arranjos Banricompras:

a) no que se refere ao Credenciador, este deve ser inteiramente responsavel pelo
absoluto controle de suas atividades, pelos Estabelecimentos por ele credenciados e
pelo cumprimento dos padroes estabelecidos neste regulamento;

b) ndo transferir nenhuma responsabilidade a terceiros, seja a quem for, no
cumprimento dos padrdes estabelecidos no presente regulamento;

c) garantir que todos os padroes estabelecidos no presente regulamento serdo
seguidos, por si e por seus representantes, prepostos e/ou prestadores de servigos;

d) praticar um monitoramento continuo que garanta o cumprimento de todas as
responsabilidades deste regulamento, demonstrando, quando assim for exigido pelo
Banrisul, que tal atividade é efetiva;

e) comunicar formal e imediatamente ao Banrisul a impossibilidade de cumprimento
de alguma norma, seja do presente regulamento, seja do contrato firmado;

f) responder e cumprir todos os chamados, comunicacdes, requerimentos, regras e/ou
alteracOes de padrdo de atuacdo que o Banrisul venha a impor aos participantes;

g) agir com atengdo ao consumidor com padroes de probidade e inquestionavel solidez
financeira, evitando assim riscos para o Arranjo, seu Instituidor e para os demais

participantes.
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E vedado aos participantes submeter ao sistema do Banrisul qualquer Transacdo que
seja ilegal, ou que no entendimento desta, possa refletir negativamente sobre a sua imagem ou

marca.

11.TarifaseRemuneracdo

As definicbes das tarifas cobradas no ambito dos Arranjos Banricompras, bem como o

modelo de tarifacdo estabelecido pelo Instituidor do Arranjo, seguem a seguir descritos.

Os valores cobrados para cada espécie de tarifa, assim como os valores remuneratorios,
estardo publicados nos canais de internet utilizados pelo Banrisul e/ou pela Credenciadora,
Banrisul Pagamentos, podendo ser revistos e atualizados pelo Instituidor periodicamente. Da
mesma forma, tanto os valores de taxas e remuneragdes quanto 0s prazos para pagamento e
recebimento estardo definidos nos documentos de vinculagdo aos Arranjos, como, por exemplo,
no contrato de Prestacdo de Servicos de Rede, no Regulamento dos Arranjos de Pagamento

Banricompras ou no Termo de Adesdo aos Arranjos Banricompras.

11.1. Tarifas Cobradas pelo Instituidor

a) TaxadeAdesdo: Nao haexigéncia de pagamento de taxa de adesdo para ingresso nos
Arranjos de Pagamento Banricompras na modalidade de Prestador de Servico de
Rede.

11.2. Tarifas Cobradas entre os Participantes

a) Taxadelmplantacdo: Taxa Unica, cobrada pela Credenciadora, Banrisul Pagamentos,
noinicio do relacionamento, a titulo de adesao aos sistemas e regras do Credenciador

e a fim de cobrir os custos de implantagdo e homologacao.

11.3. Remuneracao

a) Tarifadeservico de captura: E a quantia devida pela Credenciadora ao Prestador de
Servico de Rede pela disponibilizacdo de infraestrutura de rede e direcionamento das
transacGes Banricompras. A Credenciadora pagara mensalmente ao PSR a tarifa de

servico de captura, por Transacao. O valor da remuneracao sera definido com base na
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quantidade de transac¢des capturadas, por valores unitarios em Reais. O detalhamento
acerca dessa remuneragdo constarad no contrato firmado entre a Credenciadora e o
PSR.

12.Requisitos para Participacao nos Arranjos Banricompras

Sao condicbes para aceitacao do participante na modalidade de Prestador de Servico de
Rede:

12.1. Requisitos Legais e Financeiros

12.1.1. Natureza do Participante

Pessoa Juridica de direito privado que possua como objeto principal, ou secundario, a
atividade de disponibilizacdo de infraestrutura de rede para a captura e direcionamento de

transacOes de pagamento, também denominada como Prestador de Servigo de Rede.

12.1.2. Informacdes e Documentacao

a) Requerimento de Participacao na modalidade de Prestador de Servico de Rede -
PSR (constante no anexo Il deste Regulamento e disponivel no site do Banrisul);

b) Termo de Confidencialidade e Sigilo - NDA (constante no anexo |V deste
Regulamento e disponivel no site do Banrisul);

c) Copia autenticada do Ultimo ato constitutivo (Estatuto ou Contrato Social em
vigor), devidamente registrado em Cartério de Registros de Pessoas Juridicas ou
Registro PUblico de Empresas Mercantis, conforme aplicéavel, e, no caso de Sociedade
por AcOes, acompanhado dos documentos de eleicao e de posse de seus
administradores e/ou procuracdo com firma reconhecida;

d) Balancetes e demonstracdes financeiras auditadas dos Ultimos trés anos de
exercicios fiscais;

e) Certificacdo PCI DSS: AoC (Attestation of Compliance for Report on Compliance -
Service Providers) emitido hd menos de 12 meses;

f) Certificagdo PCI PIN Security: AoC (Attestation of Compliance for Onsite

Assessments) emitido ha menos de 24 meses.

bonri Regulamento dos Arranjos de Pagamento Banricompras
compras  IRCIVEAPAH Pagina 25 de 70



& banrisul

12.1.3. Capital Inicial

O Prestador de Servico de Rede deve possuir capital inicial suficiente para suprir sua
estrutura organizacional, plano de negocios e demais necessidades para execucdo de suas

atividades de, no minimo, de RS 1.000.000,00 (um milhdo de Reais) em moeda corrente.

12.2. Requisitos Tecnologicos e Operacionais

O Prestador de Servico de Rede deverd comprovar os seguintes padrdes tecnolégicos da
capacidade técnico-operacional, que serdo verificados por diligéncia in loco e por informacdes e
documentos: (i) estatisticas de sistema; (i) cumprimento do regulamento; e, (iii) atendimento aos

requisitos do regulamento.

12.2.1. Padrbdesde Seguranca

Com o intuito de resguardar a seguranca dos Arranjos de Pagamento, o Prestador de
Servico de Rede devera possuir as certificacoes PCI DSS e PCI PIN Security para os ambientes que
processam, armazenam, e/ou transmitem dados relacionados aos Arranjos Banricompras,
mantendo-as vigentes enquanto fizer parte do presente Arranjo. Adicionalmente, o PSR também
se compromete a atender todos os requisitos de seguranca estipulados no contrato firmado com

a Credenciadora e em seus anexos.

Na eventualidade de atualizacOes operacionais, processuais, de seguranca ou quaisquer
outras serem demandadas pelo Instituidor/Credenciadora, o PSR se compromete em cumpri-las
tempestivamente, visto que estas atualizacdes sdo necessarias para manter a funcionalidade e

seguranga dos Arranjos.

12.2.2. Modelo de Encriptacdo dos Dados

Para o funcionamento do presente Arranjo, fica definido o seguinte modelo de

criptografia entre a Credenciadora e o PSR:
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Equipamentos de Fagamento - HSM PRESTADOR -
PRESTADOR Decifra PIN & Dados com as chaves do PRESTADOR
— e criptografa com as chaves de comunicagdo com a
CONTRATANTE

CREDENCIADOR
. DUKPT 3DES PIN . O b |
=] DUKPT 305 Dados M banrisu
=) == pogomentos
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O PSR manterd, em seus equipamentos, as suas chaves de criptografia para encriptagao
do PAN e do PIN. Com o encaminhamento da transacdo ao seu ambiente de processamento, o
PSR ira realizar o translate de chaves em seu HSM, encriptando PAN e PIN com as respectivas

chaves da Credenciadora, de acordo com os requisitos do PCI PIN Security.

Toda a comunicacao entre o ambiente do PSR e o da Credenciadora sera protegida pelo
meétodo DUKPT, algoritmo 3DES, com chaves distintas para PIN e Dados, ou outro método

definido pelo Instituidor dos Arranjos.

A geracao das chaves compartilhadas entre o HSM do PSR e o da Credenciadora sera

realizada seguindo processos estabelecidos pelo Instituidor dos Arranjos.

12.2.3. Padrdes Tecnolégicos de Acesso

a) Utilizar somente equipamentos de pagamento (POSs e PinPads) homologados pela
Credenciadora.

b) Utilizar equipamentos de pagamento (POSs e PinPads) com certificagdes PCI, ABECS,
EMV Level 1 e EMV Level 2, vigentes.

c) Garantir que dispositivos moveis utilizados em solucdes de mPOS possuam 0s
requisitos de seguranca especificados pela Credenciadora, tais como, mas sem se
limitar somente a:

i. Protecdo contra Rooted/ Jailbroken.
ii. APP antimalwareinstalado no dispositivo.

iii. Possibilidade dedesabilitarinstantaneamente a aplicacao em caso de perda ou

roubo.
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12.2.4. Infraestrutura Minima de Tecnologia

a) Adotar as melhores praticas de desenvolvimento de aplicacdes, estando aderente a
norma PCI PA-DSS vigente.

b) Seguir os padrdes criptogréaficos indicados pela Credenciadora para transmissdo de
dados entre a infraestrutura responsavel pela captura de dados de cartées e a
Credenciadora.

c) Garantir que todos os canais (links) de comunicacao utilizados para transmissao de
dados de cartdes possuam camada de seguranca para protecao das informacdes que
por eles trafegam.

d) Encaminhar Atestado de Conformidade (AoC - Atestation of Compliance) PCI DSS a
Credenciadora, quando solicitado.

e) Definir com a Credenciadora a necessidade da instalacdo de HSMs para
armazenamento de chaves.

f) Garantir a segregacdo fisica e/ou logica de todos os dados da Credenciadora em
relacdo a quaisquer outros clientes.

g) Suaredede capturadeve atender aos requisitos técnicos exigidos nas especificacdes
da Credenciadora.

h) Possuir links de comunicacdo (primario e secundario) com a Credenciadora, de

acordo com as determinacdes técnicas definidas.

12.2.5. Mecanismos de Gerenciamento de Riscos

O Instituidor efetuara uma analise prévia, com o objetivo de verificar se 0 PSR possui um
Plano de Continuidade de Negocio (PCN) adequado, em conformidade com o item 23.2. deste
regulamento, bem como a existéncia de processos que visem a garantir a seguranca das

informacoes trafegadas na rede.

A fim de gerenciar os riscos relacionados as atividades dos participantes dos Arranjos,
quando em producdo, o Instituidor mantera acompanhamento das atividades do PSR, bem como
reservara o direito de, periodicamente, realizar testes e auditorias para garantir o cumprimento
das normas técnicas, operacionais e de seguranca presentes neste regulamento e no Manual
Técnico de Operacdes e Homologacdo. Os custos referentes as auditorias realizadas serdo de

responsabilidade do PSR.
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13.Encaminhamento do Pedido de Participacao

Para participar dos Arranjos Banricompras como Prestador de Servico de Rede, a
empresa deverd manifestar formalmente seu interesse por meio de envio ao Banrisul, Instituidor
dos Arranjos, do Requerimento de Participacdo e das informacdes e demais documentos
previstos neste Regulamento, no item 12.1.2. - Informacdes e Documentacdo, através do e-mail

cartoes_arranjos_banricompras@banrisul.com.br (quando documentos assinados

eletronicamente) ou para o endereco da sede Banrisul, constante no anexo Il (quando
documentos assinados em sua forma fisica). Recebida a manifestacdo de interesse, o Banrisul
fara a analise do pedido e retornara ao PSR no prazo maximo de 60 (sessenta) dias. Durante esse
prazo, o Banrisul podera ainda solicitar documentos e informacgdes adicionais e/ou designar data,
horario e local para realizacdo de entrevista técnica. Ao formalizar o seu pedido, o interessado
automaticamente concorda e aceita submeter-se a todos os termos e condi¢cdes do Regulamento

dos Arranjos Banricompras.

Apos a manifestacdo de aprovacdo prévia da participacdo do interessado, o Banrisul
reserva-se ao direito de solicitar auditoria externa, sob responsabilidade do interessado, a qual
devera emitir uma carta conforto atestando a existéncia dos processos exigidos como pré-
requisito. Além disso, também serdo solicitados os demais documentos e informacdes conforme
os critérios e condicdes de participacao estabelecidos nos demais topicos do item 12 deste
Regulamento, que deverdo ser apresentados no prazo requerido, sob pena de desconsideracdo

do pedido.

13.1. Formalizacao

Para formalizar seu ingresso como participante nos Arranjos Banricompras, o PSR
devera, obrigatoriamente, (i) assinar o Termo de Adesdo aos Arranjos Banricompras e (ii) firmar
contrato de Prestacdo de Servicos de Rede diretamente com a Credenciadora, identificando a
modalidade de participacdo como de Prestador de Servico de Rede, sendo vedada a atuacdo em

modalidade ndo contemplada no contrato.

O contrato de Prestacao de Servicos de Rede para os Arranjos de Pagamento
Banricompras ratificara direitos, deveres e eventuais restricdes impostas ao PSR, elencadas no
decorrer deste regulamento, bem como especificara as condi¢des comerciais negociadas entre

as partes.
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ApoOs a aceitacao do requerente para participacao nos Arranjos Banricompras, de acordo
com os critérios estabelecidos no presente documento e formalizacdo de contrato com a
Credenciadora, sera iniciado processo de homologacdo técnica e operacional, descritos no item

13.2 deste Regulamento e no Manual Técnico Operacional, disponibilizado pela Credenciadora.

No casode o PSR ndo atender a0l (um) ou mais requisitos elencados nas condicdes para
a participacao, o Banrisul reserva-se o direito de recusar a sua solicitacao de participacao nos

Arranjos Banricompras.

Ocorrendo pedidos simultaneos de solicitacdo de participagdao nos Arranjos
Banricompras na modalidade de Prestador de Servico de Rede, provenientes de diferentes
interessados, e sendo os mesmos aprovados pelo Banrisul como participantes, conforme
disposto no processo de formalizacdo, o Banrisul definird o cronograma de inicio dos
procedimentos homologatérios considerando a ordem cronolégica de aprovacdo da

participacao.

A sintese do fluxo para aprovacgado da participagdo nos Arranjos Banricompras encontra-

se descrita no anexo Il deste regulamento.

13.2. Homologacao

A homologacdo considerara os seguintes itens que serdo especificados no Manual

Técnico Operacional, disponibilizado pela Credenciadora, Banrisul Pagamentos:

a) Desenvolvimento de aplicacOes de pagamento da Credenciadora;

b) Atendimento aos padrles criptograficos para transmissdo de dados entre os
equipamentos de pagamentos e a infraestrutura responsavel pela captura de dados
de cartoes;

c) Atendimento as especificacdes de mensagerias para interface com o autorizador dos
Arranjos Banricompras;

d) Atendimento asrotinas de codificacao e interfaces com o autorizador.
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14.Processo de Autorizacdo da Transacdo de Pagamento pelo PSR

14.1. Critérios, Procedimentos e Atribuicdo de Responsabilidades entre os

Participantes

O processo de autorizagdo de pagamento inicia quando o Portador realiza uma
Transacdo, seja através de POS, PDV, TEF ou mPOS. A partir de entdo, o processo de autorizagdo

ocorre da seguinte forma, ilustrado na figura 1:

@‘1

J — & | i o
ESTABELECIMENTO % BANRISUL

| e l EMISSOR

\PSR Pl

PORTADOR

Figura 1: Processo de autorizagdo de pagamento nos Arranjos Banricompras.

Onde:

A.  OPortador realiza a transagao no Estabelecimento, para aquisi¢do de algum bem ou servico,
por meio do instrumento de pagamento Banricompras. O equipamento no ponto de
interacdo se apropria das informacdes do instrumento de pagamento. Neste momento, ha a
captacdo dos dados do chip, ou da trilha 2 da tarja magnética, ou dos dados do token

digitados, dovalor da Transacdo, da forma de pagamento, e do cddigo do Estabelecimento;

B. (1) O terminal do Estabelecimento transmite as informacdes capturadas do instrumento de

pagamento e da Transacao diretamente para o respectivo Credenciador; ou

(2) O terminal do Estabelecimento transmite as informacg&es capturadas do instrumento de

pagamento e da Transacao para o respectivo Credenciador, por intermédio de um PSR;

C. O Credenciador identifica o instrumento de pagamento Banricompras, valida o cédigo do
Estabelecimento, formata as informacdes e transmite a mensagem para o Emissor do

instrumento de pagamento;

D. O Emissor, Banrisul, através dos seus sistemas, efetua as seguintes acdes:
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Validacdo do coédigo da Transacdo, codigo de processamento e formatacdo da
mensagem;

ii.  Validacdodoinstrumento de pagamento do Portador;

iii.  Verificacdo da existéncia de algum tipo de blogueio que impeca a utilizacdo do
instrumento de pagamento;

iv.  Verificacdo de dados cadastrais;

v. Autenticacdodasenha;

vi.  Apuracdo do saldo ou limite de crédito, para pagamentos a prazo, disponiveis para

autorizar a Transacdo;

vii.  Autorizacdo ou recusa da Transacao;
viii. ~ Formatacdo de resposta ao Estabelecimento com a autorizacdo ou recusa da
Transacao;

ix.  Registrodos dados indicativos de fraude;

X.  Registrodo LOG de transagoes.

Se a Transacao estiver de acordo com os parametros, o Emissor autoriza a Transacdo; o
Credenciador agenda o pagamento ao Estabelecimento e encaminha o débito do valor da
Transacdo para o Emissor; o Emissor recebe o débito do Credenciador e debita na conta de

deposito do Usuario Final Pagador.

Nos casos em que a Transagdo ndo for autorizada, o Emissor transmite para o
Credenciador, através de cddigo especifico de devolugdo da Transagdo, o motivo da ndo

autorizagdo da Transacdo, conforme Tabela | constante no Anexo | deste Regulamento.

E. (1) O Credenciador transmite diretamente para o Estabelecimento o resultado: Transacdo
autorizada ou recusada. Se autorizada, o Estabelecimento emite comprovante de

pagamento; se nao autorizada, informa ao Portador o motivo da recusa; ou

(2) O Credenciador transmite para o Estabelecimento o resultado, por intermédio de um PSR:
Transacdo autorizada ou recusada. Se autorizada, o Estabelecimento emite comprovante de

pagamento; se ndo autorizada, informa ao Portador o motivo da recusa.

14.2. Momento de Autorizacao da Transacao

Quando o Estabelecimento recebe a informacdo da autorizacdo, emite comprovante
com os dados do pagamento e o niUmero de autorizacao que identifica a operacao. No terminal é

exibida a mensagem de que a Transacao foi autorizada.
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Quando a Transacdo é negada, a recusa é apresentada no terminal do Estabelecimento

com uma breve descricdo, conforme tabelas constantes no Anexo |, deste Regulamento.

15. Identificacdo dos motivos de devolucao e de rejeicdo das transacoes

de pagamento e dasregras dereversao de Transacao de pagamento

A Transacao de pagamento pode ser revertida em duas situagdes: (I) cancelamento da

Transacado por solicitacao do Estabelecimento Credenciado ou (I1) contestacao do Portador.

15.1. Cancelamento da Transacdo por Solicitacdao do Estabelecimento

Credenciado

O Estabelecimento Credenciado pode requerer o cancelamento de Transacao por
solicitacdo formal ao Credenciador, no prazo de até 120 (cento e vinte) dias, a contar da data do
processamento da respectiva Transacdo. Apés analise da solicitacdo e confirmacdo do
cancelamento, o Credenciador, no prazo de (02) dois dias Uteis, revertera os efeitos financeiros

ocasionados.

Podera ser delegada ao Estabelecimento Comercial, pela Credenciadora, autonomia
para o cancelamento de transacodes, desde que em conformidade com as regras estabelecidas no

contrato de credenciamento.

15.2. Contestacdo do Portador

O Portador do instrumento de pagamento Banricompras podera iniciar processo de
contestacao de Transacao caso comprove perda financeira referente a Transacdo efetuada com
seu instrumento de pagamento. O Portador tem o prazo maximo de 60 dias, a partir da data da

Transacdo, para iniciar uma contestacao.

A contestacdo de uma Transacdo pelo Portador, ao Banrisul, este na condicdo de

Emissor, é realizada conforme fluxo a seguir:

a) Envio da carta de contestacdo: o Portador contesta a Transacdo preenchendo
formulario especifico, disponivel no site do Banrisul, detalhando os motivos que o
levaram a contestar a Transacdo e se houve tentativa de contato com o

Estabelecimento Comercial para solugdo do desacordo. Se necessario, poderdo ser
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anexados documentos comprobatérios para que possam auxiliar na avaliagdo. O
documento e o formulério deverdo ser encaminhados pelo e-mail do Portador para
endereco eletronico informado no site do Banrisul.

b) Analise e enquadramento da contestacdo: a contestacdo é avaliada e enquadrada
pelo Emissor, conforme os motivos apresentados pelo Portador: (i) ndo
reconhecimento de uma Transacdo; (ii) desacordo comercial; (iii) erro de
processamento ou (iv) outro.

c) Encaminhamentos ao Credenciador: o Credenciador sera notificado da contestacdo
e devera solicitar ao Estabelecimento Comercial a documentacao comprobatoria da
participacao do Portador na Transacao, contendo os dados de identificacdo do
Estabelecimento e da Transacao, tais como: numero do cartdo (Gltimos 4 digitos),
numero do NSU, nimero da autorizacado, data da Transacdo, valor, e, se cabivel,
assinatura do Portador do cartdo.

d) Analise e parecer: ap6s analise, o Credenciador emitira parecer favoravel ou ndo ao
pedido de contestacdo do Portador.

e) Respostaao Portador: o Portador serainformado sobre a conclusdo do processo, que
podera resultar em ressarcimento ou manutencdao do débito da Transacado

questionada.

15.3. Documentos  Necessarios para Contestacdo de  Transacoes

Banricompras

Todos os documentos exigidos para a contestacao de transa¢oes Banricompras deverdao
ser assinados pelo Portador e, conforme o motivo da contestacdo, serdo exigidos os documentos

a seguir relacionados:

a) Formuléario de contestacdo de transacdes Banricompras devidamente preenchido e
assinado pelo Portador, exigido em todos os motivos de contestacdo.

b) Boletim de ocorréncia policial, exigido para os casos de perda, roubo ou furto do
cartao.

c) Comprovante de cancelamento da Transacdo emitido pelo Estabelecimento
Comercial, considerando que o cancelamento pelo Estabelecimento Comercial s é
possivel no mesmodia da Transacao. Quando a solicitacdo de cancelamento ocorrer
em dia posterior ao dia da Transacdo, o Portador devera solicitar ao Estabelecimento

a copia do requerimento de cancelamento.
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d) Comprovante de pagamento por outros meios: este documento é exigido quando,
por falha sistémica ou operacional no ato da Transacdo, o cliente realiza o

pagamento através de dois meios distintos.

15.4. Motivos de Contestacao

15.4.1. Transacdo Ndo Reconhecida

Considerando as carateristicas de realizacdo das transacdes, ndo sdo passiveis de
contestacao pelo Portador, pelo motivo de ndo reconhecimento, aquelas efetivadas com
obrigatoriedade de utilizacdo de cartdo e senha ou de autenticacao de dados por dispositivo
movel. Excetuando-se essa condicao, uma Transacdo podera ser contestada por ndo

reconhecimento quando:

a) O Portador ndo lembra de ter efetuado compras no Estabelecimento em que a
Transacdo foi realizada;

b) O Portador ndo reconhece o nome do Estabelecimento em seu extrato da conta de
deposito a vista;

c) O Portador afirma que estava de posse do instrumento de pagamento no momento
da Transacdo e que nao a realizou. Alega também que ndo estava envolvido na
Transacdo contestada e que ndo esteve no Estabelecimento naquela data. Por
exemplo: assalto ou sequestro com coagao;

d) Constatado evento de fraude nas transacdes, por meio de acdes de monitoramento.

15.4.2. Desacordo Comercial

Caracterizam-se transacOes passiveis de contestacdo por motivo de desacordo

comercial aguelas cuja transagao de compra resulta em uma das seguintes situagoes:

a) Mercadorias ndo entregues: o Estabelecimento ndo entregou as mercadorias dentro
do prazo acordado;

b) Mercadoria remetida com defeito: o Estabelecimento enviou mercadorias ao
Portador, que foram entregues avariadas;

c) Servicos ndo prestados: o Estabelecimento ndo forneceu o servigo contratado para o
Portador;

d) Mercadorias diferentes do descrito: as mercadorias diferem do contratado em

qualidade ou quantidade;
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e) Crédito ndo processado: o Estabelecimento Comercial ndo envia o crédito ao
Portador, exigido nas situacdes de mercadoria devolvida, servico cancelado e
Transacado cancelada;

f) O Portador afirma que pagou mais de uma vez pelas mercadorias ou servigos,
utilizando outro meio de pagamento além do instrumento de pagamento
Banricompras;

g) O Portador alega que ovalorda Transacao diverge do valor da mercadoria ou servico
adquiridos. A divergéncia de valores pode ocorrer por erro de digitacdo por parte do
Estabelecimento Comercial;

h) O Portador alega que a mesma Transacgao foi processada mais de uma vez, gerando
duplicidade. A Transacao duplicada é aquela em que o nome e localizacao do
Estabelecimento Comercial, o valor da moeda corrente da Transacao e a data da

Transacdo sao idénticos aos da Transacao considerada devida.

16. Sistema de Compensacao e de Liquidacao

No modelo de liquidacdo dos Arranjos Banricompras, o Unico Credenciador, e também
responsavel pelo processo de liquidacdo, € a Banrisul Pagamentos, controlada pelo Instituidor

dos Arranjos.

Na condicdo de Instituicdo de Pagamento, a Banrisul Pagamentos mantém conta
clearing no Banrisul, na qual sdo centralizados os recursos para compensacao dos valores das
transacOes Banricompras e liquidacdo junto as instituicdes Domicilio, integrantes do SPB,
detentoras de contas de deposito a vista ou de pagamento, de escolha dos Estabelecimentos,
para crédito ordinario de seus recebimentos autorizados no ambito do Arranjo. Os recursos sao
transferidos a partir da conta clearing da Banrisul Pagamentos, por meio de transferéncia de
crédito, TED ou DOC, para as contas nas instituicdes Domicilio indicadas pelos Estabelecimentos.
Caso a data calculada para liguidacao seja um final de semana ou feriado, a liquidagdo sera

realizada no primeiro dia (til subsequente.

O processo de liquidacao das transacdes Banricompras segue a estrutura da figura 2,

abaixo:
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Figura 2: Processo de compensagdo e liquidagao nos Arranjos Banricompras.

Onde:

1. OPortadorrealiza a Transacdo no Estabelecimento Comercial.

2. OEstabelecimento registra a Transacdo e envia diretamente para o Credenciador; ou

2.1. O Estabelecimento registra a Transagdo e envia, por intermédio de um PSR, para o
Credenciador.

3. OCredenciador envia a Transacao para o Emissor autorizar.

4. O Emissor valida a Transacdo e retorna a resposta para o Credenciador.

5. O Credenciador remete resposta da Transacdo diretamente ao Estabelecimento
Comercial; ou

5.1. O Credenciador remete resposta da Transacao, por intermédio de um PSR, ao
Estabelecimento Comercial.

6. O Estabelecimento Comercial comunica ao Portador o resultado da Transacdo (aprovada
ou rejeitada).

7. O Credenciador envia para o Emissor um arquivo formatado com os dados de todas as
transacGes acumuladas e o agendamento do débito das transacdes. O valor a ser debitado do
Emissor (liquidacdo) seré o valor da Transacdo, descontada a taxa deintercambio acordada entre

Emissor e Credenciador;
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8. O Emissor debita o valor da Transacdo, na conta de depésito do Portador, conforme data
do débito informada na Transacdo (no proprio dia se a vista ou em data agendada quando pré-
datada ou parcelada);

9. O Credenciador envia para o agente liquidador o arquivo de liquidacdo, contendo o valor
das transacbes Banricompras descontado o MDR acordado entre Credenciador e
Estabelecimento, e este repassara o arquivo para a instituicdo domicilio indicada pelo
Estabelecimento Comercial.

10.  Alnstituicao domicilio credita o valor das transacdes Banricompras, descontadas do MDR,

na conta de deposito do Estabelecimento Comercial na data agendada.

17. Prazos Maximos para Envio da Transacdo de Pagamento e para

Disponibilizacao de Recursos para o Recebedor da Transacao

Os prazos maximos para envio da Transacdo de pagamento ao sistema de compensacao
e liquidacdo, e também para disponibilizacdo de recursos para livre movimentacdo em conta de
depodsito a vista do recebedor da Transacao, variam conforme o tipo/modalidade de Transacdo

realizada:

17.1. Transacgdes com débito a vista: o prazo maximo é de um dia Gtil apds a confirmacao

da Transacao e do débito na conta de deposito a vista do Portador.

17.2. TransacOes a prazo:
a) com débito pré-datado: o prazo maximo para envio da Transacdo e disponibilizacao
dos recursos sera de um dia Util ap6s a data programada entre o Portador e o
Estabelecimento para o débito futuro Unico.
b) com débito parcelado: o prazo méaximo serade umdia Util apds adata de vencimento
de cada parcela, que foi acordada no momento da Transacdo entre o Portador e o

Estabelecimento.

18.Riscos dos Participantes e Mecanismos de Gerenciamento

18.1. Exposicoes Financeiras entre Participantes

Por se tratar de Arranjo de Pagamento Fechado, ndo se aplica aos Arranjos

Banricompras. Ndo existe exposicdo financeira entre os participantes dos Arranjos Banricompras
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com outros Arranjos de pagamento. Mesmo havendo a previsdo de participacao da modalidade

de Prestador de Servico de Rede, esta sera realizada sem fluxo de recursos financeiros.

18.2. Critérios de Garantias, da Metodologia de Calculo e da Utilizacao

Por se tratar de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

18.3. Processo de Indenizacdo e Atribuicao de Responsabilidades

Por se tratar de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

18.4. Limites para Realizacdo de Operacoes Sujeitas a Risco de Crédito

Por se tratar de Arranjo de Pagamento Fechado, nao se aplica ao Arranjo Banricompras.

18.5. Mecanismos de Protecdo e de Seguranca da Informacao

A seguranca da informacdo visa a garantir a disponibilidade, integridade,
confidencialidade, legalidade, autenticidade e capacidade de auditar as informacdes

processadas no ambito do Arranjo.

Os participantes devem respeitar a protecdo da informacdo e manter mecanismos
eficazes e sempre atualizados, visando a garantia da conformidade de dados armazenados com

relacdo as insercdes, alteractes e processamentos efetuados.

Nesse sentido, cabe aos participantes manter uma politica de seguranca de informacdes
forte, atualizada e sempre em conformidade com as atividades praticas realizadas, visando os

seguintes objetivos:

a) Disponibilidade: garantia de que as informagdes estejam disponiveis a todas as
pessoas autorizadas e que tenham o devido acesso.

b) Integridade: garantia de que asinformacdes sejam mantidas integras, sem quaisquer
modificagdes indevidas, sejam acidentais ou propositais;

c) Confidencialidade: garantia de que as informacdes sejam de conhecimento exclusivo

de pessoas autorizadas.
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Os participantes devem declarar ciéncia e aceitar que todas as informacdes relativas as
transacOes realizadas no ambito destes Arranjos sdo confidenciais, devendo assim ser

conservadas pela parte receptora e seus respectivos prepostos.

Caso as partes ou quaisquer prepostos sejam impelidos a divulgar quaisquer
informacdes confidenciais, judicialmente ou nos termos de qualquer lei e/ou regulamentacdo

aplicavel, deverdoinformar o fato ao participante titular da informacao, com antecedéncia.

18.6. Mecanismos de Rastreamento das Transacoes

As transacdes de pagamento dos Arranjos Banricompras possuem diversos pontos de
controle e geram diversas informacdes que ficam registradas nos sistemas envolvidos. Abaixo as

informagdes que ficam armazenadas:

a) Dados do Portador: nome do Portador do instrumento de pagamento utilizado.
)

b) Dadosdo Instrumento de Pagamento: nimero, més e ano de validade.
c) Dados do Estabelecimento: CNPJ e o nome fantasia.
d) Dados da Transacdo: NSU, cédigo autorizacdo, data, hora, valor e tipo da Transacao

(Transacdo com débito a vista, pré-datado ou parcelado).
O sistema de autorizacdo permite realizar o rastreamento utilizando os seguintes filtros:

a) Agéncia e conta de deposito do Portador.
)

O

NUmero do NSU e data da compra.

O

CNPJ do Estabelecimento, data da compra e valor.

[@N

)
) Valor, nUmero do instrumento de pagamento e data de compra.
)

e) CNPJ do Estabelecimento, valor e NSU da Transacao.

18.7. Mecanismos de Deteccdo e Acompanhamento de Fraudes
18.7.1. Regra Geral para os Arranjos Banricompras

Todos os participantes dos Arranjos devem utilizar métodos e estratégias de prevencao,
deteccdo e acompanhamento de fraudes e de transacdes suspeitas. Tais métodos podem ser
utilizados com fungdo preventiva (protecdo dos instrumentos de pagamento e canais
transacionais) e funcdo de monitoramento (analise de transacdes), de forma a assegurar a

mitigacdo do risco de ocorréncia de fraudes.
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Os participantes dos Arranjos devem remeter ao Instituidor um documento com suas
estratégias de prevencdo e acompanhamento de fraudes e transa¢des suspeitas, para avaliacdo
e aprovagao do Instituidor quanto aos mecanismos e estratégias adotadas. Esse documento deve
detalhar um a um, os métodos, mecanismos, ferramentas e procedimentos utilizados para
proteger, monitorar e detectar fraudes no escopo de atuacdo do participante do Arranjo. O
Instituidor podera “aprovar”, “aprovar com ressalvas” ou “recusar” o documento, sendo que, se
houver aprovacdo com ressalvas ou uma recusa, o participante devera apresentar um plano de

acdo para atender aos apontamentos que serdo feitos por escrito pelo Instituidor.

Os participantes dos Arranjos devem adotar métodos e estratégias de protecao do
Arranjos baseados em avaliacdo do risco de fraudes. Dessa forma, as estratégias de protecdo do
Arranjos podem ser modificadas ao longo do tempo, a critério do Instituidor, sobre o que o0s

demais participantes serdo sempre comunicados com suficiente antecedéncia.

18.7.2. Responsabilidades do Emissor

O Emissor utiliza métodos de seguranca para propiciar a emissao de meios de
pagamento seguros. Como exemplo desses métodos, podemos citar a tecnologia de chip EMV,
criptografia forte, certificagdo digital, entre outros. Esses métodos ajudam a mitigar de forma
significativa, o risco da ocorréncia de fraudes. Considerando que o Banrisul é o Instituidor e o
Emissor do Arranjo, este estabelece um limite maximo aceitavel para os indices de fraudes dos
participantes do Arranjo, e sobre os indicadores mensais desse indice avalia o seu proprio

desempenho.

18.7.3. Responsabilidades do Credenciador

O Credenciador deve fazer uso de métodos de seguranca para propiciar a captura segura
de transacdes. Como exemplo desses métodos, cita-se o uso de equipamentos de pagamento

certificados PCI-PTS, criptografia de dados, assinatura digital de aplicacdes, entre outros.

O Instituidor estabelece um limite maximo aceitavel para os indices de fraudes nos
participantes do Arranjo, e sobre os indicadores mensais desse indice avaliara o desempenho do
Credenciador nesse quesito. O Credenciador é responsavel por realizar a gestao dos niveis de
fraudes dos seus Estabelecimentos e dos seus Prestadores de Servico de Rede, que serdo tratados

como se do Credenciador fossem.
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O Credenciador deve disponibilizar telefone e e-mail de contato 24x7 para comunicacao
de situacOes urgentes e gerenciamento de incidentes ou ataques de fraude por parte dos

participantes dos Arranjos.

A seu exclusivo critério, o Instituidor pode dispensar o Credenciador, formalmente e por
escrito, do cumprimento de quaisquer das obrigacdes acima, caso comprovadamente existam
outros controles por parte do Credenciador, Emissor ou do proprio Instituidor, que sejam

suficientes para assegurar a gestdo dos niveis de fraudes e transagdes suspeitas no Arranjo.

18.7.4. Responsabilidades do Prestador de Servico de Rede

O Prestador de Servico de Rede deve fazer uso de métodos de seguranca para propiciar
a captura segura de transac¢des, sendo que deve utilizar, no minimo, os métodos que forem
exigidos da Credenciadora. Ao Prestador de Servico de Rede é determinado que estabeleca
processos de monitoramento de fraudes que incluam o uso de ferramenta sistémica especifica

para este fim como meio de garantir o estabelecido pela Credenciadora e pelas leis vigentes.

A ferramenta de monitoramento deve analisar diariamente todas as transacdes que
transitarem na rede do Prestador de Servico de Rede, por meio de regras de monitoramento e da
geracao de alertas de suspeita de fraude que sejam analisados por profissionais capacitados em
gestdo de fraudes, em até 24h a partir do momento da realiza¢do da transacdo. Caso o Prestador
de Servico de Rede detecte comportamentos anormais ou fora do esperado, deve imediatamente
analisar a ocorréncia e, se houver suspeita de fraude, deve bloquear o terminal objeto daquela
transacdo, em Ultimo caso inabilitando de forma temporaria ou definitiva seu respectivo sub-
estabelecimento e reportando a ocorréncia posteriormente a Credenciadora, que também tem a
prerrogativa de determinar o bloqueio do terminal e/ou do sub-estabelecimento, casoisso ainda
nao tenha ocorrido. O Prestador de Servico de Rede deve reportar para a Credenciadora todas as
transaces com suspeita de fraude, incluindo ndo somente as fraudes confirmadas, mas também
as ocorréncias que o Prestador de Servico de Rede considerar de altissima probabilidade de

fraude, ainda que ndo tenha havido contestacdo pelo portador do cartdo.

O Prestador de Servigo de Rede deve realizar a gestdo dos indices de fraudes dos seus
estabelecimentos, garantindo que os seus indicadores mensais estejam dentro dos limites
estabelecidos pelo Instituidor para a Credenciadora, aplicando-se ao Prestador de Servico de
Rede pelo menos as mesmas regras aplicadas a Credenciadora, podendo caber san¢des a serem

definidas em contrato, em caso de excesso de fraudes, ao Prestador de Servicos de Rede.
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O PSR deve disponibilizar telefone e e-mail de contato 24x7 para comunicacdo de
situacdes urgentes e gerenciamento de incidentes ou ataques de fraude por parte dos

participantes dos Arranjos.

18.8. Monitoramento das Falhas de Seguranca

Os participantes devem demonstrar suas rotinas de prevencdo, deteccao e mitigagao de
impacto do comprometimento dos dados, por meio dos mecanismos de registros e monitoracao

das atividades dos respectivos usuarios, descritos a seguir.

Processos devem ser definidos para vincular todos os acessos a rede que possui dados
dos Portadores e também aos componentes dos sistemas, principalmente os acessos realizados

com privilégios de administracdo, para todos os usuarios, individualmente.

As trilhas de auditorias devem estar habilitadas e ativas para os componentes do

sistema. Trilhas automatizadas devem ser implementadas e devem registrar os seguintes

eventos:
a) Acessos individuais a qualquer dado dos Portadores;
b) Quaisquer acdes desempenhadas por usuarios com privilégios de administrador;
c) Acesso as trilhas de auditoria;
d) Uso dos mecanismos de autenticacdo e/ou identificacado;
e) Inicializacao dos registros de auditoria;
f) Criacdo ou exclusdo de objetos no nivel de sistema.

Para os itens anteriores, todos os eventos devem estar registrados com os seguintes

itens:

i. ldentificacdo do usuario;
i.  Tipodeevento;

iii.  Dataehoréario;

iv.  Indicacdo de éxito ou falha;

v.  Origem do evento;

vi.  Dados, componentes ou recursos afetados;
vii.  Usode privilégios;
viii.  Ativacdo ou desativacdo de sistemas de protecao (ex.: firewall, antivirus).

Aauditoria dos registros de rede deve ser:

Feita pelo menos uma vez ao més;
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ii.  Armazenados de forma exclusiva dos demais registros que ndo abrangem dados
do Portador do instrumento de pagamento;

iii.  Mantidos por no minimo 90 dias.

18.8.1. Reldgios e Horario

E necessério observar que todos os relégios dos sistemas criticos devem estar
sincronizados. Uma versdo estavel do Network Time Protocol (NTP) ou qualquer tecnologia
semelhante deve ser mantida atualizada. Os servidores internos ndo podem estar recebendo

sinais do horério de fontes externas.

O horario deve ser atualizado por meio do compartilhamento do horario de trés
servidores de horario centrais que recebem horario externo de radios, GPS, ou quaisquer fontes

externas com base no /nternational Atomic Timee UTC.

Para evitar que individuos mal-intencionados alterem o relogio, os servidores aceitardo
as atualizacGes de horario somente dos servidores de horarios. As atualizacbes devem ser
criptografadas com chave simétrica e utilizar listas de controle de acesso que especificam

endereco.

18.8.2. Protecaoda Trilha de Auditoria

As trilhas de auditoria devem estar protegidas a fim de que ninguém possa altera-las. A

exibicao deve ser limitada as pessoas que possuem necessidade funcional.

Os arquivos devem estar protegidos contra modificagdes ndo autorizadas por meio de

mecanismos de controle de acesso, separacao fisica e/ou separacdo da rede.

O backup imediato das trilhas de auditoria deve ser feito em midias duraveis e

permanentes, dificeis de alterar, ou servidores de registros centralizados.

Os registros das tecnologias externas (redes sem fio, firewalls, DNS, e-mail) também
devem obedecer aos requisitos citados e ser transferidos e registrados no servidor de registros

e/ou midia duravel.

Um software de monitoramento de integridade dos arquivos e deteccdo de alteracdes

deve ser utilizado para gerar alerta nestas situacoes.
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Os registros de todos os componentes devem ser analisados diariamente, incluindo os
servidores que desempenham funcdo de seguranca (ex.: IDS, RADIUS, AAA) ou deve-se

implementar ferramentas de coleta, analise e alerta dos registros.

O histérico dos registros deve ser mantido e armazenado por pelo menos um ano, e 0s

registros dos Ultimos 90 dias devem estar disponiveis para facil acesso e recuperacao.

18.8.3. VarredurasdeVulnerabilidades

Um analisador de redes sem fio deve ser utilizado trimestralmente para captura e analise
das redes presentes nos arredores da empresa ou, utilizagdo de IDS/IPS sem fio configurado para

identificacdo das redes sem fio e para emitir alertas a equipe.

Avarredura de vulnerabilidades dos ambientes internos e externos de produtivas deve
serrealizada pelo menos trimestralmente e sempre apés qualquer mudanca significativa na rede
(ex.: instalacdo de novos componentes, mudancas da topologia, modificacdes de regras de

firewall, etc.).

Novas varreduras devem ser feitas assim que sejam efetuadas correcbes das
vulnerabilidades descobertas na Gltima varredura, eliminando quaisquer vulnerabilidades de

risco alto ou critico até que o resultado das varreduras seja positivo.

18.8.4. Monitoracao e Deteccao de Invasao

Um sistema de deteccdo/prevencao (IDS/IPS) de invasdo deve ser utilizado para a
monitoracdo do trafego no ambiente de rede produtiva, alertando a equipe responsavel sobre

qualquer comportamento suspeito.

O IDS/IPS deve estar configurado para a emissdo de alertas e sempre atualizado de

acordo com as atualiza¢des do fornecedor para assegurar a protecdo ideal.

A monitoracdo da alteracdo dos arquivos criticos (ex.: arquivos executaveis, executaveis
dos aplicativos, arquivos de configuracdo/parametro, registros de auditoria e etc.) do sistema
deve ser implementada por meio de softwares especificos configurados para emitir alertas a

equipe responsavel no caso de atividades suspeitas.
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18.9. Mecanismos de Contingéncia quando da Indisponibilidade de

Sistemas

O Banrisul possui politica e estrutura de gerenciamento do risco operacional, assim
como normas de seguranca para gestdo da continuidade de negdcio. Esses mecanismos exigem
um processo ciclico de melhoria continua e tém por finalidade documentar o planejamento para
viabilizar a continuidade dos negdcios em situacoes de adversidade. A gestdo da continuidade de
negdcio requer uma postura proativa da empresa para mitigar os riscos decorrentes por uma
interrupcdo em seus processos criticos de negocios e se da por meio da elaboragdo de Planos de
Continuidade de Negdbcios, que descrevem em detalhes os seguintes itens: gestores responsaveis,

grupo de pessoas envolvidas e procedimentos necessarios a continuidade de negdcios.
A Gestdo da Continuidade de Negdcio é composta por cinco fases:

a) Entendimento dos macroprocessos de negécio.

O

Planejamento das estratégias.

O

Elaboracao dos planos de continuidade de negocios.

[@N

)
) TestesevalidacOes.
)

e) Manutencdo.

Aindisponibilidade do sistema, seja por quaisquer motivos, acarretara impossibilidade
de processamento e autorizacoes de transactes, motivo pelo qual o Banrisul mantém planos de
contingéncia eficazes e atualizados, capazes de manter toda a operacionalizacao dos Arranjos

durante situaces adversas.

19. Governanca dos Processos Decisorios

A governanca nos processos decisorios sera sustentada por instancias de comités,
auditoria interna e controles internos e sera baseada nos valores de ética e regras de conduta

estabelecidas pelo Banrisul para realizar:

a) Aformacdo, divulgacdo e monitoramento das regras e procedimentos do Arranjos de
pagamento;

b) As acdes necessarias em caso de ndao cumprimento das regras e procedimentos do
Arranjo;

As alteracdes e adaptacdes necessarias conforme demanda.
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20. Regras para Resolucdo de Disputas

Por tratar-se de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

20.1. Tarifas Cobradas na Resolucdo de Disputas

Por tratar-se de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

20.2. Direitos, Obrigacdes e Responsabilidades de Cada Participante na

Resolucdo de Disputas

Por tratar-se de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

20.3. Formas e Prazos para Devolucdo do Pagamento na Resolucdo de

Disputas

Por tratar-se de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

20.4. Processode Arbitragem e de Conformidade na Resolucdo de Disputas

Por tratar-se de Arranjo de Pagamento Fechado, ndo se aplica ao Arranjo Banricompras.

21. Penalidades Aplicaveis aos Participantes

No ambito dos Arranjos Banricompras, poderdo ser aplicadas as notificagdes ou
penalidades descritas a seguir, sempre que identificadas inconformidades com as regras

estabelecidas neste regulamento.

Caso o Prestador de Servico de Rede cometa, ou permita que seja cometida, violagdao de
qualquer disposicao do regulamento, que seja passivel de correcdo, o Banrisul enviara
notificacdo, concedendo o prazo de até 30 (trinta) dias contados do recebimento de notificacao

para a devida correcado.

O Banrisul reserva-se o direito de exclusdo do participante PSR, caso ndo sejam efetivadas

as correcoes solicitadas na notificacdo previamente encaminhada.
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Qualquer infracdo praticada pelo participante, que resulte em prejuizo pecuniario ao
Banrisul, devera ser ressarcida integralmente, nao excluindo a obrigacdo de reparacdo de danos
reflexos ou de penas pecuniérias, e ndo impedindo, ainda, a sua exclusdo como participante nos

Arranjos Banricompras.

As situacOes que podem levar o Participante a exclusdo do Arranjo, bem como as demais
penalidades, financeiras e ndo financeiras, aplicaveis aos participantes dos Arranjos quando do
descumprimento das regras disciplinadas neste regulamento, e nos demais documentos que
regem o vinculo ao Arranjo, contemplando condutas que ocasionem penalidades, tipos de
penalidade, valores de multa e procedimentos para contestacdo, estardo contemplados e
definidos no contrato de Prestacdo de Servicos de Rede nos Arranjos de Pagamento

Banricompras.

22. Terceirizacao de Atividades

Por se tratar de Arranjo de Pagamento Fechado, a gestao da conta de deposito, a emissao
e o credenciamento de Estabelecimentos sdo realizados apenas pelo Banrisul ou por seu
Credenciador, Banrisul Pagamentos, empresa controlada pelo Instituidor. Dessa forma, existe

estrutura de controle Unica entre Instituidor, Emissor e Credenciador.

O Credenciador, Banrisul Pagamentos, ndo contrata terceiros para realizar servicos
relacionados as suas atividades fins, sendo o Unico participante na modalidade de Credenciador,
habilitando recebedores para a aceitagao de instrumento de pagamento e participando do

processo de liquidacdo das transacdes de pagamento.

Para a terceirizacdo de servicos ndo relacionados as suas atividades fins, o Credenciador,
por ser uma empresa controlada do Banrisul, sociedade de economia mista, devera observar e
seguir os critérios da Lei das Estatais (Lei n® 13.303/16), assim como o cumprimento de normas

do Banco Central do Brasil e do Conselho Monetario Nacional aplicaveis.

A Unica modalidade de terceirizagao de atividades permitida nos Arranjos Banricompras é

a contratacado, pela Credenciadora, de Prestador de Servico de Rede.

Na qualidade de Instituidor dos Arranjos Banricompras, o Banrisul ndo permite nenhum
tipo de terceirizacdo das atividades fins do participante PSR no ambito deste Arranjo, quais

sejam:

a) Disponibilizar infraestrutura de rede para a captura.

b) Direcionar transac¢Oes de pagamento.
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No entanto, é facultado ao PSR terceirizar atividades meios, desde que tais atividades
sejam listadas e enviadas previamente ao Banrisul, para analise e aprovacao, antes que seja dado
infcio aos servicos. O Banrisul pode fazer ressalvas ou rejeitar a terceirizacdo da atividade a
qualquer tempo, com motivo apresentado ao PSR. O PSR é responsavel por indenizar e manter o
Banrisul integralmente ileso contra todas as acles, omissdes, reclamacdes, processos,
reivindicacoes, danos ou outras responsabilidades que envolvam suas atividades terceirizadas.
O PSR ndo pode transferir, nem tampouco delegar suas obrigacdes, ou de qualquer maneira
limitar ou dirimir sua responsabilidade sobre suas atividades que vierem a ser prestadas no

Arranjos Banricompras.

Em todo e qualquer servico prestado ao Banrisul ou a algum participante dos Arranjos
Banricompras, devera ser assegurada pelo contratado a responsabilidade integral pelo servico
prestado, inclusive no que diz respeito a integridade, confiabilidade, seguranca e sigilo dos
servicos prestados. Aléem disso, visando cumprir a regulacdo nos quesitos de vigilancia do Banco
Central do Brasil, os contratos deverdo conter clausula que estabeleca a obrigacao de a empresa
contratada fornecer informagdes e documentos sobre suas atividades, caso sejam requeridas
pelo Banco Central do Brasil durante o exercicio de vigilancia, e cooperar com eventuais

demandas pertinentes.

23. Padrdes Minimos Relativos a Requisitos Operacionais

Por se tratar de Arranjo fechado, cujo Credenciador é empresa controlada pelo
Instituidor do Arranjo, este segue todas as politicas operacionais determinadas pelo seu

controlador.

A Unica modalidade de participagao nao restrita nos Arranjos Banricompras € a de
Prestador de Servico de Rede. Sem prejuizo dos requisitos operacionais ja elencados neste
regulamento, ou constantes nos manuais operacionais disponibilizados pela Credenciadora, 0s
PSRs deverdo possuir estrutura de gerenciamento de riscos e controles internos compativel com
a natureza das suas atividades e a complexidade dos servicos oferecidos e proporcional a

dimensao das exposi¢cdes aos riscos.

23.1. De Prevencao a llicitos Cambiais, Lavagem de Dinheiro e Combate ao

Financiamento do Terrorismo

O Banrisul, consoante suas praticas de governanca corporativa e por meio da sua Politica

de Prevencdo e Combate a Lavagem de Dinheiro e Financiamento ao Terrorismo, mantém uma
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estrutura permanente de controle e vigilancia, bem como ferramenta especifica de
monitoramento visando mitigar os riscos relativos a praticas ilicitas. Além disso, busca
constantemente disseminar a cultura de prevencdo a lavagem de dinheiro através de

treinamentos fornecidos ao seu quadro de colaboradores.

Agindo dessa forma, o Banrisul assegura um completo e eficaz acompanhamento dos

riscos de lavagem de dinheiro nas operagdes financeiras realizadas pelos seus clientes.

Os participantes dos Arranjos de Pagamento Banricompras deverdo ter politicas para
Prevencdo a llicitos Cambiais, Lavagem de Dinheiro e Combate ao Financiamento do Terrorismo,
bem como ao cumprimento de san¢des impostas por resolu¢des do Conselho de Seguranca das
NacGes Unidas ou por designacdes de seus comités de sancdes que determinem a
indisponibilidade de ativos, em conformidade com a legislacdo vigente. E exigido que os
participantes mantenham estrutura de monitoramento das transacdes que permita identificar
transacoes ilicitas e reportar ao Instituidor dos Arranjos Banricompras e as autoridades

competentes.

23.2. De Gerenciamentode Continuidade de Negocios

O Banrisul mantém plano de continuidade dos negdcios que inclui também um plano de
recuperacao de desastres, uma vez que a manutencao da operacao € de vital importancia para o

valor das marcas Banrisul e Banricompras.

A instabilidade do negdcio pode afetar negativamente os clientes finais, sejam eles
Portadores ou Estabelecimentos e, em face desse risco, o Banrisul mantém sempre integros e
regulares os sistemas e o andamento dos negocios, quando da eventual ocorréncia de eventos

extremaos.

Para mitigar graves perdas decorrentes de riscos operacionais que possam
comprometer o Acordo de Niveis de Servicos (SLA) previstos, o PSR devera apresentar plano de
recuperacao de desastres, bem como plano de continuidade de negécios (PCN) que deve estar
embasado em norma (ABNT NBR 22313:2015 - Gestdo de Continuidade de Negdcios, ABNT NBR
ISO 22301:2013 - Seguranca da Sociedade — Sistema de Gestdo de Continuidade de Negbcios —
Requisitos) ou nas boas praticas reconhecidas pelo mercado (ITIL v3, COBIT 5, Good Practice
Guidelines - Business Continuity Institute, Professional Practices - Disaster Recovery

Internacional Institute).
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23.3. De Conciliacdo de Informacdes entre os Participantes

O Banrisul garante a capacidade, de forma segura e contingenciada, de enviar e receber
arquivos por meio eletronico, para o ciclo de liquidacdo diario, procedendo aos devidos ajustes

em caso de envio de arquivos com erros motivados por falha operacional.

23.4. De Capacidade para a Prestacao dos Servicos

O Banrisul, consoante as suas praticas de governancga corporativa, e com escopo de
proteger colaboradores e clientes, assegura capacidade para a prestacdo dos servicos
relacionados ao Arranjo. Da mesma forma, tais padroes serdo exigidos dos prestadores de servico

de rede.

24. Definicdo de Indicadores e Metas para Disponibilidade dos Servicos

Considerando que os Arranjos Banricompras sdo Arranjo de Pagamento Fechado, sendo
os participantes, Emissor e Credenciador, o proprio Instituidor ou empresa controlada por este,

nao ha definicdo de indicadores e metas entre esses participantes.

O Unico participante que ndo é controlado pelo Banrisul é o Prestador de Servico de
Rede, contratado pelo Credenciador. O PSR devera adotar, como padroes minimos de

disponibilidade de servico de captura de transacOes, os indices a seguir:
a) Meta: maior ouigual a 99%.

b) A afericdo do SLA (Nivel de Servico) sera mensal. As paradas programadas deverao

ser, obrigatoriamente, acordadas entre o PSR e a Credenciadora.

c) Osniveis dedisponibilidade de servico poderdo ser revistos pelo Banrisul.

25. Mecanismos de Interoperabilidade entre os Participantes

O Banricompras € Arranjo de Pagamento Fechado e sua interoperabilidade se da atraves
da participacao do Prestador de Servico de Rede, a fim de ampliar a aceitacao dos instrumentos
de pagamento emitidos por esse Arranjo, desde que acordadas e atendidas as condicdes
comerciais, técnicas e operacionais previstas para o Arranjo neste regulamento e no contrato de

Prestacdo de Servicos de Rede firmado com a Credenciadora.
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26. Mecanismos de Interoperabilidade com Outros Arranjos

Conforme descrito anteriormente, os Arranjos Banricompras caracterizam-se por ser
Arranjo de Pagamento Fechado. Dessa forma, tal possibilidade ndo se aplica aos Arranjos

Banricompras.
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OBSERVACAO

Todas asinformacGes aqui contidas sao de conhecimento publico e ndo ha qualquer restricdo em

sua distribuicdo.
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ANEXO I - Tabela de Codigos de Resposta ISO 8583/87 - BANRISUL

1. Codigoes e Mensagens de Erro (Bit 33)

Codige Dascrigio Dizplay ApAn
Reapoata Qperador
0a Transacao Autodzada Transacad Autorzada -
01 Transacap Referda — Emissor Contatar Emissor Coniatar Emissor
03 Esiabelecimenta Comersal Invalido | Eslanelkecmento Inviallda Contatar Barmsul
5 Tm. Nao Autorzada — Emissor Contate 3 central do s Contatar Emissor
canda
(I Emo Genético Emo Ganérico Coniatar Barmsul
[i5] Tim=-out no EmissonBandelra Emissar Indisponivel Repstir Transagan
A CHIPJ walet nao hatlitado para CHPJWALLET nao Encamar Transagao
iranEacionar hablitade para transasonar
ag Cartao [ adiclonado a uma cartela | Cardo |a adicionado a uma | Encemar Transagao
Canera
13 Transacdo Invalida Transacda Invallda ertllcar e Repafr Transaco
13 Vakr da Transagad Imvalido Valor da transagdo nao ertlicar e Repetr Transagao
permiltida - ndo tents
nowamente
14 Cartaos Invalido 'I.I'EFIE;J-E 08 dados oo Encamar Transagao
car
15 Irsttulgdo ndo Cadastrada Institulgdo nda Cadasirada | Coniatar Barssul
[Emilesor sam comvanin)
17 Cata Invalda Data Invallda Encamar Transagan
EE] Replia 3 Transagad Fefazer a transagao Repetlr Transag=o
[Tenie Movamanis]
21 Wdo fol possivel cancalar ou Maa fol possivel cancelara | Encemar Transagao
comfnmiar a transagao ransacad
23 Parzzlamento Irealido Parcelamento Invalde - ndo | Encamar Transagao
benie novaments
5 Reqglsing n&o encontrada Reqistro ndo encontrado Westear & Rapafir Transacdo
] Dperagdo com Id duplicada Crperagas Duplicada Repetr Transagan
3 Emz de formaio Emo de Fomato Coniatar Barmsul
3 Irestiuigan na0 pensnce a rede Institulgado nao perence @ | Encamar Transagao
rede
3 Excadidn ientativas de senha Excedidas temiativas de Encamar Transagan
s=nha. contate a central do
S50 cartio
40 Serdca Indsponiel Senico Indispanivel Repatlr Transagao
41 Cartdo Extrawiasa Cartdo Extraviado Encarmar Transagao
43 Cartdp Rounzdo Cartio Roubata Encarrar Transagao
5 Saldo Insulcients MNao auindzada Encemar Transacan
52 iz fungdo Crédio Utilize funcao crédito Encamar Transagao
53 Lilize fungdo Deoko Utilize funcan deohio Encamar Transagao
T ] Cartap efou Conta Venclda Carido/Conta Vencka EnCEMar Transagao
55 Senha Invalida Senha Invalida Sollcitar nova Senha
L] Cartao sem registro Diados do cart3o Irvallda Encamar TrEnsaean
57 Sendco Invaldo para esse Cllents Transagdo ndo pamitida Encarmar Transagao
para o cartdo - nao iente
nowaments
c3 Transacan nao permitida Transatad nao penmitda Encarmar Transatan
B0 Entrar em contato com Entrar em contabo com Coniatar Barmsul
o Banrisul o Earmzul
E1 Excedidn Limfe de Sague Valor excedido. contale 8 | ENGEMAr Transagan
cantral do sau cando
E2 Cartdo Blogueado Carido Blogueado Encamar Transagao
64 Vakr da transagao nao permkiido Valor da transagdo ndo Encamar Transagao
permiltida - ndo tent2
nowamente
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65 Excadido Freqlgncla de Sague Cuantidade de saques Encarmar TrEnsagan
excedida. comate 3 caniral
di seu cantdo
] Tima-0L — N30 recabioa resposta Time-Cut no Desino ENCEMmar Transagan
Irsttulgdo Crigem
75 Cartao ou Cheque Bloqueado Cando ou Cheque Encamar Transagao
Eloqueads
7 Cados referentes a0 reglstro nao s20 | Dados Invaidos Contatar Bannsul
peninentss 3 sobciacdo arginal
i Limite de compra exceddo Limite de Compsa Excedido | Encamar TIEnsaca0
7 Transacao cancelada Trensagao Cancelada Encamar TrEnsaga0
ED Data Invalda Data Invallta Vestfcar e Rapalir Transacio
B Chave de Crptograta Invalda Chave de Cripiograia ‘Vesificar e Repelr Transagan
Invalda
BS Verficagdo de Cadasto Cadastro Ok Encarmar Transagao
Ok
B Parzala Imvallda Farceld Invalda Vesificar & Repslr Transacan
67 Prazo Invaldo Frazo Irvallido esificar & Repslr Transacan
B8 CMAE wallet nap pemmitida para o | CMAE WALLET ndo Encarmar Transagao
cantao permilida para o cartdo
Ed CHPJ Invalldo para transacionar CMPJ Invalldo para Encarmar Transagin
fransaclonar
] Ambierie Indisponieel Amizlente Indisponivel Repstir Transagan
Temporaramenis
=l Irestituigdo Desting Temparariaments | Falha 02 comunicacdo - Repsatir Transagdn
Fora de Senvico tere mals farde
52 Vialiet pendente de aprovagan WALLET pengiente de Repstir Transagao
AprTVvacan
&3 Wialiet ndo hablitado para WALLET ndo habilltada Repsatir Transagdn
iransacionar para fransadonar
L Zero dalar cOm prazo expirado de ZERD DOLAR com prazo | Repstir Trensagan
Inerapdo no Apo eyxpirado no APP
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codigo Descrigao Diaplay Ag20
Reaposta Oparador
MO Conta Blogueada Conta Bloqueada Encermar Transagio
M1 Wa Inwalida Vi3 Invalda Encemar Transagan
Mz Catzgoria de Conta Invalids Cateqora de Conta Invalda | Encemar Transagio
M3 Progiema slstema: K Emo Genaco Coniatar Bannsul
Cod: 95
M4 Agenda Invalkda Agencia Imvallda ENCEMar Transagan
M5 Agéncia efou Conta Invallds AQEncia eloy Conta Encermar Transagdo
Invalda
ME Tamanho Invalido Emo Gensfco Coniatar Bannsul
N7 Ermo Retomp PG 330000 Ermo Genarico Contatar Eanrisul
Cod: 95
ME Abend Emo Gensfcn Coniatar Bannsul
H& Emo de CheckSum Emo de CheckSum ‘Contafar Banrsul
HE CHPJICPF Nio Cadastrado CHPNCPF ndo Cadasirado | Encemar Transagan
NR Sendo logqueado para o cliente Zervigo Indisponivel para o | Encemar Transagao
cllents
NS Qtd. de parcalas solcitadas superior | 240 Pancelas Superior 3o | Encermar Transagdo
a permiiida Permiitido
NT Valor soliciado & inferdor ap minimo [Vir Solc. Infedor  Minimo | Encemar Transagao
pemitdo Pemmiltid
WU Valor 83 pacala soiicitado @ Inferior | Wir Parcl. Inferdor  Minimo | Encemar Transagao
a0 minkng permitdo Permiid
N Valor solcitado & superor a0 [V Solc.  Superior 3o [ Encemar Transagao
dlsponivel Disponivel
N Quantidade de Parcelas Menor que o | 24de Parcelas Menor que | Encermar Transagdo
Pemitido Permiitido
WX Wakr disponivel Inferior @0 minima |Vie Disp Infedor  Minimo | Encemar Transago
pemitido pd Crédlto 1 Minwn Permiiido
P Emo no codigo de Damas Emo no Codligo de Bamas | Repassar o documenta ou
digitar o nimero do
documenta
o Enicargo nad pemikisg Encargo ndo Perniido Encemar Transagao
P3 Data de wencimeanio invailda Data Vencimento Invallda | Repsfir Transagio
P4 Documento vencldo Diozumenta Vencido Encermar Transagio
pE Valor gigitado diferenie do codigo e | Vir Dighado Difere Cod De | Redigiar o valor
bamas Earras
AL Ema ng CC-T @0 chegus Emo no CMCT do Chegue | Dighar 3 CMCT do Chegue
=7 Solcitacidn o2 pagamento  sem | Solicitagdo Pagio &/ Sessdo | Fazer Aberiura de Sessdo
sesedo abera Aberia para o Pagamento de Contas
BB Vakor ndo permiido nesta forma oe | Virnao Pemmiftido pd Forma | Encemar Transagan
pagamento Pagto
Bg Cocumeanto ndo pode ser pago com | Dos S0 Pode Ser Pago Encemar Transagdo
chegue g ouls bancos Chg Banrisul
FA Documento fora do prazo Cocumento Fora do Prazo | Encemar Transagao
PE Infmmagdo de diime WSU ok | Utimo MSU Ok
Incompativel Incompativel
=l Abertura com Lote ndo encemado Lot Anterior ndo Fachar Lode.
Encamao
=] Documento N0 pode ser pago com |Do: nap Pode ser Pago | Encemar Transagao
chegue com Chegue
PE Cancelamenio de operagan que ndo | Operacao nap & oo Lote | Encemar Transagdo
g0 Labe Comenba Coiments
PF Chegue |3 utlizado Cheque [a LRIEZado Permitir entrada de oulno
chegue
Pi3 Feche olote & recoina 3 agdnela Feche Lote 2 Entregquena | Encemar Transagio
AgEncia
#H Lote Aberio em Cata Anteror Lobe Absrio em Data Fachar Lo
Anterar
| Transacas ndo  permitda  nesbe | Trans. Mo Permnitida nesie | Encemar Transagdo
horario Horana

bcnri Regulamento dos Arranjos de Pagamento Banricompras
compras Mar/2023.

Pagina 56 de 70




& banrisul

=N Ciédigo de Pagamento do GPS | Codigo Pagamenta Encermar Transagdo
nexisients Inexisients
P Compstenda do SPS Invallda Compeigncla GPE Imvalda | Encermar Transagdo
PL Identificador GRS Inmvalldo Ideniificadar GRS Invaldo Encermar Transagao
PN Walor INES GPS Invallda Valor INSS GPS Invaldo Encerar Transagan
| Vakr Ouiras Entidades do GPS | Wi Oulras Entidades GPS | Encermar Transagdo
Irreallia Invaldo
PO Valor ATMMutas e Jures d2 GPS | Vir ATMMuitasiJuros GPS | Encermar Transagao
Irwallsg Invaldo
PR Walor Tolal de GRS Invaldo Walor Total de GPS Irvalido | Encermar Transagao
&7 Soldtagan de  Fechamento g2 | Terminal |3 esta Aberto ENCETar Transag=o
Terminal
a Caonsuita cheque de owing Banco Disp. Somente para Encermar Transagdo
Cheque Banrsul
oz Idantifcador Depdshio Inalls ldentificadar Deptsito ERCETar Transag=o
Invaldo
Q3 Limite ge Depdsho Exceddo Limite de Depasiio Encermar Transagan
Excedido
ad CAd0 08 SEqUENCa Invallng Codigo de Seguranga Invald
as Senha vencida, vanficar na 3gdnda | Senha vencidavarfiear na | Encemar Transagao
apinca
QG Wac Address nao cadastrado M@z Address nao Encermar Transagan
cadasirado
WO Contale a c2ntral oo s2u cartan Contate 3 central do seu Encemar Transagdo
carido - nda tenie
nowaments
L Cesbloguek o Catdo Desbloguele o cartan EnCErTar Transagan
W2 Cartan nad pemilte transagies Cartdo ndo parmits ENCETar Transagan
ntemackanals transacles Infemacionals
va Valor dierente da pré-autonzagao Valor diferene da pre- Encermar Transagio
autarizagdo - nao iente
nowaments
'L Senha Imvallida Senha Invallda - ndo tente | Encermar Transagao
nowaments
W5 Senha Invallda. Utlize a nova senha | Senha Invallda. utlize a Encermar Transagao
nowa senha
VE Lopsta, contate o Adquirents Lojista, contabe o Encermar Transagdo
afiquirents
'H Canta destng Irvalida Conta desting Invalda - nao | Encermar Transagao
b2rie novaments
VB Caonta ongem Invalkda Conta ongem Imvalda - ndo | Encermar Transagao
b2rie novaments
= Ema no Cartao Emo no canad - nad tenie | Encermar TransagEo
nowaments
WA Suspensdo o2 pagamento recomenie | Suspensdo de pagamento | Encermar Transagdo
para servigo rECOMmenie para s2ndgn -
ndo t=nie novaments
vE Sague nao disponivel Saque ndo dsponivel - ndo | Encermar Transagdo
terie novaments
WG Transagao MFC nao permitida. Transagda i nao Utlizar CHIP
Lklizar CHIF permitda. utllizar o chip
T Transacao ENV aprovada offing Transagda EMV aprovada | Encermar TransagEo
offiine
Y3 Tranzacdo EMV aprovada ofine por | Transagdo EMV aprovada | Encermar Transagio
falta de comunicagao offiine por falta de
CONTILn a0
it | Transagao ENV negada ofine Transagda EMV negada Encermar Transagao
offiline
Z3 Transacao EMV negada offine por | Transagdo EMV negada Encemar Transagao
fata de comunicagao offiine por falta de
CONTIUnICacaD
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2. Utilizar nos casos de Resposta a uma Consulta de Status, originada no Banrisul S_A.
(Resolugio de Pendéncias):

] Transacap em andamenta
7 Transacao pendente de conflomagan
7 Transacho cancelada
B0 Transacao Inexsiente
B1 Transacao eslomada
Ba Transacdo desfeita
Atualizagoes:
Varsdo | Data Dwescricda Resporsdval
1.1 FDEM2012 Inclusdo dos codigos 1,58 & 62 Robeno J. Schald
1.2 ZEO72022 | -Anchsdo dos codlgos que |3 eram previsios & RAoterio . Scheld

enviatas na Balxa de Tabela de Mensagens:

0A, 08, 17, 23, 52, 53, 64, 78, 7™, 85, 56, 89, 92, 93,
94, |, WD, W, W2, W3, W WS VB, VT, WE, WS, A,
WB e V.

-AsualzagSo do texto a sar exiido (Display
{Dperator) para os codigos 08 resposia

05, 13, 14, 15, 38, 51, 55, 57, 61, S e 51
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ANEXO Il = Fluxo para Aprovacdo de Participantes nos Arranjos

Asolicitagdo para se tornar um Participante nos Arranjos de Pagamento Banricompras deve ser feita através do
preenchimento do Requerimento de Participacdo, disponibilizado pelo Banrisul em seu site

(www.banrisul.com.br/arranjosbanricompras), e pela apresentagdo das informacdes e demais documentos exigidos

neste Regulamento. Mediante a aprovagéo da participacdo, deveréa ser firmado o Termo de Adesdo e Participacdo

nos Arranjos de Pagamento Banricompras.

Os seguintes passos deverdo ser observados durante os processos de solicitagdo e aprovacdo:

1. Dasolicitagdo de participacao:
(a) Preenchimentodo Requerimento de Participacdo na modalidade de Prestador de Servico de Rede
(PSR);
(b) Preenchimento do Acordo de Confidencialidade e Sigilo (NVDA);
(c) Envio do Requerimento e  do NDA para 0 Banrisul, pelo  e-mail

cartoes_arranjos_banricompras@banrisul.com.br;

(d) Envio, no mesmo e-mail, dos seguintes documentos da empresa:

i. Copia autenticada do Gltimo ato constitutivo (Estatuto ou Contrato Social em vigor),
devidamente registrado em Cartério de Registros de Pessoas Juridicas ou Registro Publico
de Empresas Mercantis, conforme aplicavel, e, no caso de Sociedade por Acoes,
acompanhado dos documentos de eleicdo e de posse de seus administradores e/ou
procuracdao com firma reconhecida;

ii. Balancetes e demonstracdes financeiras auditadas dos Ultimos trés anos de exercicios
fiscais;

iii. Certificagdo PCI DSS: AoC (Attestation of Compliance for Report on Compliance - Service

Providers) emitido hd menos de 12 meses:

iv. Certificacdo PCI PIN Security: AoC (Attestation of Compliance for Onsite Assessments)

emitido hd menos de 24 meses.

1.1. Assinatura do Requerimento de Participagdo:
O documento a ser enviado para o Banrisul (Requerimento de Participacdo) devera ser devidamente assinado
pelos representantes legais da empresa solicitante, de acordo com as duas possibilidades a seguir descritas:

(@) por meiodeassinatura eletronica avancada;

(b) por meio de assinatura no documentos fisico, devidamente reconhecida em cartério, que entdo
deverdo ser remetidos ao Banrisul para o endereco:
Rua Caldas Junior, 120 - 10° andar/Unidade de Cartdes e Banricompras
Centro Histérico - Porto Alegre/RS — CEP 90018-900.

2. Doprocessodeanalise dasinformacgdes e documentagdes recebidas pelo Banrisul:
(a) O Banrisul fara a anélise do pedido e se manifestara no prazo maximo de 60 dias. Durante esse
prazo, o Banrisul poderd ainda solicitar documentos e informagdes adicionais e/ou designar data,

horario e local para realizagdo de entrevista técnica. Ao formalizar o seu pedido, o interessado
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automaticamente concorda e aceita submeter-se a todos os termos e condi¢gdes do Regulamento

dos Arranjos de Pagamento Banricompras;

(b) Aprovada a participagdo do PSR, o Banrisul enviara o retorno positivo para o Participante e faré seu
encaminhamento para a Credenciadora, Banrisul Pagamentos, para efetivacdo do contrato de
prestacdo de servicos e inicio dos processos de homologaces sistémicas. Paralelamente, PSR

assinara o Termo de Adesdo aos Arranjos de Pagamento Banricompras.

(c) Apdsaassinatura do contrato entre PSR e Banrisul Pagamentos, a Credenciadora fornecerd ao PSR
a documentacdo e as especificacOes técnicas para integracdo ao sistema Banricompras e sera

iniciada a etapa de homologacdes.

(d) Concluidas as homologacBes entre Banrisul Pagamentos e PSR, serdo liberados os ambientes de

producdo.
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ANEXO Il = Requerimento de Participacao

Por meio deste documento, solicitamos nossa participacdo nos Arranjos de Pagamento Banricompras, na
modalidade de Prestador de Servigos de Rede (PSR), com a finalidade de disponibilizar infraestrutura de rede para
a captura e direcionamento das transa¢des de pagamento no dmbito dos Arranjos, de acordo com as condi¢bes
estabelecidas no Regulamento dos Arranjos de Pagamento Banricompras.

A presente solicitagdo contempla a participacdo na(s) modalidade(s) de pagamento previstas no(s)
arranjo(s):

a. Arranjo Banricompras de Depositoa Vista( ) | b ArranjoBanricompras Pos-pago( )

Razdo Social do Requerente:

CNPJ:

Endereco da Sede:

Bairro: Cidade: Estado:
CEP: Telefone(s):

Estrutura Societaria:

Segmentos de Mercado com os quais ja atua:

Nuamero de estabelecimentos credenciados (quantidades por Cidade e Estado):

banri Regulamento dos Arranjos de Pagamento Banricompras
compras  NCIRAEER Pagina 61 de 70



& banrisul

Publico-alvo:

Outras informacoes pertinentes.

Representante legal (1):

Cargo:

CPF:

E-mail:

Telefone Celular:

Telefone comercial:

Representante legal (2):

Cargo:

CPF.

E-mail:

Telefone Celular:

Telefone comercial:

Nl Regulamento dos Arranjos de Pagamento Banricompras
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ANEXO IV = Termo de Confidencialidade e Sigilo - NDA

Arranjos de Pagamento Banricompras
ACORDO DE CONFIDENCIALIDADE E SIGILO - NDA

Acordo de Confidencialidade (“Acordo”), por e entre:

BANCO DO ESTADO DO R10 GRANDE DO SUL S.A., instituicao financeira constituida de acordo com as l eis da Repiblica
Federativa do Brasil, com sede na Rua Capitdo Montanha, 177, bairro Centro Historico, no municipio de Porto
Alegre, Estado do Rio Grande do Sul, inscrito no CNPJ/MF sob o n°92.702.067,/0001-96, por seus representantes
legals (“Banrisul’); e,

( ), com sede na Rua/Av. . n° . Bairro , N0 Municipio
age , Estado do , inscrita no CNPJ/MF sob o n® candidata
a participante dos Arranjos de Pagamento Banricompras na qualidade de Prestador de Servicos de Rede,
representada neste ato por seus representantes legais no fim assinados, doravante denominada

ou simplesmente EFmpresa.

Banrisul e sdo doravante denominados, em conjunto, as Partes e,
individualmente a Parte.

CONSIDERANDO QUE,

(i) as Partes pretendem iniciar negociacoes a respeito da participacdo nos Arranjos de Pagamento
Banricompras (conforme abaixo definido, “Negdcio”);

(i7) as Partes e seus Representantes (conforme abaixo definido) terdo acesso as Informacdes Confidencials
(conforme abaixo definido) e/ou as informacgdes de propriedade da outra Parte, ou ainda as instalagoes,
estabelecimentos e escritorios da outra Parte,

(/1) as Partes pretendem regular o procedimento a ser seguido por elas e por seus Representantes, na
hipotese de acesso as Informagdes Confidenciais e/ou informagdes de propriedade da outra Parte, bem

COMO acesso as suas instalacoes, estabelecimentos e escritorios; €,

(iv) éabsoluta a necessidade de as Partes conservarem as Informacdes Confidencialis em completo sigilo.

As Partes tém entre si, certo e ajustado, celebrar o presente Acordo, que sera regido pelas seguintes condicoes.

1 Os termos em letras majidsculas, com iniciais maiusculas ou em negrito, empregadas € que nao estejam de
outra forma definidos neste Acordo, sdo aqui utilizados com o significado correspondente a eles atribuido
neste Acordo. Todos os termos no singular definidos neste Acordo deverdo ter os mesmos signiticados

quando empregados no plural e vice-versa. As expressoes “este Instrumento”, “neste Instrumento”, “deste
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Instrumento” e “conforme previsto neste Instrumento” e palavras de signiticado semelhante quando

empregadas neste Acordo, a nao ser que de outra forma depreendido pelo contexto, referem-se a este
Acordo como um todo e ndo a uma disposicao especifica deste Instrumento, e referéncias a clausula,
subclausula, adendo e anexo estdo relacionadas a este Instrumento a ndo ser que de outra forma
especificado. Todos os termos aqui definidos terdo as definicoes a eles atribuidas neste Instrumento
quando utilizados em qualquer certificado ou documento celebrado ou formalizado de acordo com os
termos deste Instrumento.

2 As informagdes que as Partes, através de seus Representantes (conforme abaixo definido) receberem,
durante o transcorrer dos estudos, debates, conversacoes, reunides e demais formas de troca de
informagoes, presencial ou ndo, a serem realizados pelas Partes e tendo por objetivo participacdo nos
Arranjos de Pagamento Banricompras (“Negocio”), incluindo, mas ndo se limitando as informagdes de
natureza comercial, juridica, contabil, financeira, técnica e operacional sobre o Negocio e as Partes, e
referidas neste Instrumento, sdo consideradas Informacoes Confidenciajs (conforme abaixo detinido).

3 Consideram-se informacgoes contidenciais (“Informacdes Confidenciais’) gualquer dado, conhecimento
ou informagao obtido pela parte receptora (“Receptora’) junto a parte divulgadora (“Divulgadora’),
incluindo, mas ndo se limitando a, analises, amostras, componentes, contratos, copias, croqguis, dados
pessoals (nos termos da Lei 13.709/2018) e ndo pessoals, definicdes, desenhos, diagramas, documentos,
equipamentos, especificacoes, estatisticas, estudos, experiéncias, resultados de testes e pesquisas,
conhecimento adquirido ou novo conhecimento a partir de jnformagdes confidencials reveladas,
tendéncias, fluxogramas, formulas, fotogratias, idejas, instalagcdes, invencoes, mapas, meétodos e
metodologias, modelos, pareceres, pesquisas, planos ou intencdes de negocios, plantas ou graficos,
praticas, precos, custos e outras informagoes comercials, processos, produtos atuais e futuros, conceitos
de produtos, programas de computador, projetos, testes ou textos, know how, algoritmos, clientes e
informagdes de clientes, nomes de revendedores e/ou distribuidores, informacdes mercadologicas,
estratégias, planos de acdo, compilacdes, gravacdes, fitas magnéticas, folhas de dados, relatorios,
planilhas de calculo, exemplos, materiais, componentes, ou métodos, que sejam de propriedade da
Divulgadora ou de empresas controladas, subsidiarias, coligadas, afiliadas a ela ou que pertencam ao
mesmo grupo economico, ou, ainda, que sejam obtidos pela Receptora mediante visita a qualquer
instalagcdo, estabelecimento ou escritorio da Divulgadora, como resultado do relacionamento das Partes
ou para o proposito do Negocio, informagdes essas relativas a Divulgadora ou quaisquer de suas
empresas controladas, subsidiarias, coligadas, afiliadas ou que pertengam ao mesmo grupo econdémico,
seja qual for a fonte reveladora. Considera-se também como Informacdo Confidencial, (i) o Negdcio,
ficando todos os dados e informagdes a ele relacionados sujeitos aos termos deste Acordo, (i) toda e
qualquer informacdo desenvolvida por qualguer das Partes que contenha, em parte ou na integra, as
Informagdes Confidenciais e (iif) e todas as informagdes relacionadas ao Negocio, que forem
transmitidas ou que vierem a ser descobertas no decorrer do Negocio.

31 As Informagdes Confidenciais poderdo ser divulgadas as Partes oralmente ou por escrito, ou
porqualquer meio corporeo ou nao, tais como, mas nao se limitando a, documentos, impressos,
planilhas de calculo, arquivos de computador, e-mail.

32 Para entendimento deste Acordo, Representante significa, com relagdo a qualquer pessoa, as
controladas, subsidiarias, coligadas, aliliadas ou empresas que pertencam ao mesmo grupo
econémico dessa pessoa e seus conselheiros administradores, diretores, superintendentes,
gerentes, empregados, agentes, socios, acionistas, prepostos, contratados, subcontratados,
consultores e quaisquer outros envolvidos no Negocio.
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4. £ste Acordo vigera por prazo indeterminado, a contar da data de sua assinatura, e englobard toda e

qualquer Informacdo Contidencial trocada entre as Partes durante o periodo do Negocio.

5. A Receptora compromete-se e obriga-se, inclusive por seus Representantes, a.

(a)

(b)

(c)

(d)

(e)

(#

(g

manter em absoluto sigilo e confidencialidade, e ndo usar, reproduzir, copiar, revelar, em
proveito proprio ou de terceiros, nem permitir que qualquer terceiro use, reproduza, copie ou
revele as Informacgdes Confidencials, sem o prévio e expresso consentimento por escrito da
Divulgadora, durante a vigéncia deste Acordo e por prazo indeterminado,

limitar o acesso as Informacdes Contidenciais apenas as pessoas que efetivamente necessitem
conhecer as Informa¢des Confidenciais em razdo do Negocio, e que estejam sujeitos a
obrigacdo de confidencialidade das informacoes;

ndo utilizar qualquer Informacao Confidencial da Divulgadora para atrair cliente ou buscar
uma vantagem comercial sobre a Divulgadora ou utilizar a Informagcdo Confidencial de
qualquer outra forma que possa causar um prejuizo a Divulgadora e/ou aos seus negocios;
devolver a Divulgadora, no prazo de 5 (cinco) dias contados da solicitacdo feita por esta ou de
qualquer forma de extingao deste Instrumento, incluindo-se, mas nao se limitando a, resilicao,
resolucado, rescisdo deste Acordo, todos e quaisquer documentos, compilagdes, papers,
desenhos, relatorios, gravacoes, fitas magnéticas, amostras, dentre outros, que por qualquer
forma contenham Informacoes Confidenciais, e respectivas copias, sendo-lhe proibido alterar
sua substancia ou formay

ndo questionar nem disputar quaisquer direitos autorais ou de propriedade industrial sobre as
Informagdes Confidenciais, reconhecendo a Divulgadora como real e legitima titular de tais
direitos;

ndo revelar a terceiros a existéncia e o contedudo deste Instrumento, bem como do Negocio ou
de outro contrato gue possa vir a ser firmado entre as Partes, sem a prévia autorizacdo, por
escrito, da Divulgadora; e,

notificar prontamente a Divulgadora, por escrito, no caso de qualquer utilizacdo ou divulgacdo
ndo autorizada de Informacao Confidencial gue venha a ter conhecimento.

6. As obrigagdes de confidencialidade agui expostas, ndo se aplicam a informagdes disponibilizadas e que:

(a)
(b)

(c)

(d)

(e)

(#

6.1

banri
compras

Ja forem de dominio publico a Epoca em que tiverem sido revelados;

passarem a ser de dominio publico, apds sua revelagdo, sem que a divulgacdo seja efetuada em
violagcdo ao disposto neste Instrumento;

estejam ou venham a estar disponivels para a Receptora livres de quaisquer restri¢oes relativas
ao seu uso e divulgacdo, anteriormente ao seu fornecimento péla Divulgadora, nos termos
deste Instrumento, desde que a Divulgadora expressamente libere a Receptora da obrigacdo
de contidencialidade, por ndo considerar a informa¢ao contidencial;

estejam ou venham a estar disponiveis para a Receptora por meio de uma fonte que ndo seja a
Divulgadora e que tenha o direjto de usar e divulgar as informagdes, ndo estando vinculada por
qualquer obrigacao de sigilo com relacao a tais informacoes;

ja forem notoriamente de conhecimento da Receptora antes de lhe terem sido revelados, desde
que a Divulgadora expressamente libere a Receptora da obrigagdo de confidencialidade, por
ndo considerar a informagao confidencial;

forem legalmente revelados por terceiros que, até onde as Partes tenham conhecimento, nao
estejam Vviolando, em relacdo as informagbes conhecidas, qualquer obrigagdo de
confidencialidade.

Na eventualidade de a Receptora ter recebido qualquer ordem de autoridade judicial
determinando a revelagdo de Informacdo Confidencial transmitida pela Divulgadora nos

Regulamento dos Arranjos de Pagamento Banricompras
Mar/2023. Pagina 65 de 70



& banrisul

termos deste Instrumento, a Receptora devera notificar a Divulgadora imediatamente, de
forma que possam ser tomadas todas as medidas necessarias para que tal revelacdo ndo seja
feita. Na hipotese de a Divulgadora ndo obter qualquer medida para a ndo revelacdo da
Informacdo Confidencial, a Receptora somente revelara a parte da Informacao Confidencial
exigida pela ordem judicial, encaminhando a Divulgadora copia da Informacdo Confidencial
revelada, da forma como revelada.

6.2 A obrigagdo de confidencialidade constante neste Acordo ndo se aplica ao conhecimento ou
informagao, cuja divulgacdo seja requerida por lei ou regulamento ou decisdo, incluindo as
determinadas pelo Poder Judiciario, Tribunal de Contas, autoridades administrativas com
poder de investigacdo, especialmente os orgaos reguladores do setor de atividade das Partes
ou, ainda, mas nao se limitando, as que devem ser prestadas @ Comissao de Valores Mobiliarios
(“CVM?”), ticando desde ja autorizadas, as Partes, caso enquadrem-se, a publicar fato relevante
ao mercado comunicando o teor do presente Acordo, com texto a ser elaborado conjuntamente
pelas Partes.

7 As Partes devem estender as obrigacoes estabelecidas neste Instrumento para qualquer pessoa qgue possa
ou deva ter acesso as Informacoes Confidenciais, inclusive seus Representantes e quaisquer outros
envolvidos no Negocio, sendo que aludidas pessoas devem cumprir com as obrigacoes constantes neste
Instrumento, assumindo solidariamente a Divulgadora a responsabilidade, por qualquer perda, lucro
cessante, danos diretos e indiretos, custos e despesas de qualqguer titulo, incluindo, mas sem limitagcdo, as
despesas com honorarios advocaticios, decorrentes do descumprimento por tais pessoas, quanto ao
preceituado neste Instrumento.

7.1 As Partes se obrigam também a limitar a divulgacdo interna das Informagdes Confidenciais
somente aqueles Representantes que efetivamente necessitem das mesmas em razao do
Acordo, limitando-se, todavia, esta divulgacdo a porcao especitica da Informagao Contidencial
que cada Representante deva conhecer para o desenvolvimento de atividade vinculada ao
Negocio.

7.2. Todos os Representantes das Partes deverdo ser devidamente instruidos sobre a protecdo e
manutencdo da confidencialidade das informagdes relacionadas ao Negocio e protegidas por
este Instrumento, bem como ter conhecimento do inteiro teor deste Instrumento.

8 No caso de descumprimento de qualquer obrigagdo ora assumida, a Parte infratora indenizara e
reembolsara a outra Parte, ilimitadamente, berm como seus respectivos sucessores (cada um, uma “Parte
Indenizada”) e manterd cada Parte Indenizada isenta de qualquer responsabilidade, por qualquer perda,
lucro cessante, danos diretos e indiretos, custos e despesas de gualquer titulo, incluindo, mas sem
limitagdo, as despesas com honorarios advocaticios, que possam Ser [ncorridos por referida Parte
Indenizada em relacdo a este Instrumento.

81 Toda perda, lucro cessante, danos direitos e indjretos, custos e despesas de qualquer titulo, que
possam ser incorridos pela Parte Indenizada, serdo apurados oportunamente, ficando desde
logo estabelecido entre as Partes que o eventual adimplemento poderd ndo ser considerado
reparagdo suficiente para o descumprimento de qualguer obrigagdo presente neste
Instrumento.

82 Alinda que o descumprimento de qualquer obrigacdo assumida, seja passivel de remediacdo, a
Parte jnfratora, devera indenizar a Parte Indenizada por toda perda, lucro cessante, danos
diretos e indiretos, custos e despesas de qualquer titulo, se o inadimplemento ndo seja corrigido
ou, sendo corrigido, ndo deixe de surtir eteitos.
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9 As obrigagcdes ora assumidas pelas Partes independem de quaisquer outras incorridas em outros acordos
de confidencialidade eventualmente celebrados entre as Partes e quaisquer de suas empresas
controladas, subsidiarias, coligadas, atiliadas ou que pertencam ao mesmo grupo econoémico, bem como
de qualquer ato ou fato relacionado ao referido instrumento.

10 Fica certo e ajustado entre as Partes que os métodos, técnicas, programas, procedimentos, sistemas ou
banco de dados utilizados ou fornecidos pela Divulgadora em decorréncia da troca de informagdes, os
quais ja sdo de propriedade desta antes da assinatura deste Instrumento, independentemente do acima
exposto, permanecerdo de propriedade exclusiva da Divulgadora.

10.1. Este Instrumento ndo confere a qualquer das Partes o direito de utilizar o nome comercial ou
qualquer marca ou logotipo, ou qualquer outro direito de propriedade intelectual da outra
Parte, utilizacdo essa que somente podera ocorrer mediante autorizagao prévia por escrito da
outra Parte.

102 As Partes reconhecem que a propriedade intelectual (incluindo, mas nao se limitando a know
how, conceitos, ideias, materiais, técnicas, templates, metodologias, ferramentas e tecnologia)
que vier a ser desenvolvida em conjunto pelas Partes em decorréncia da troca de informagdes
edo relacionamento no ambito deste Instrumento sera de propriedade intelectual conjunta das
Partes, salvo se disposto em sentido contrario em contrato que vier a ser firmado entre as
Partes.

11 Cada Parte se obriga a usar de todos os mejos e a se precaver de todas as formas, para que as Informacoes
Conltidencials sejam mantidas como privilegiadas e contidenciais e que ndo sejam transmitidas ou
fornecidas a qualquer pessoa, inclusive terceiros, sem a autorizacao prévia e expressa da outra Parte.

2. Cada Parte obriga-se a proteger e a manter em absoluta confidencialidade e sigilo, este Instrumento, bem
como as Informacoes Contidencials, usando o mesmo grau de cuidado e protecao que dispensa as suas
Informacdes Confidenciars.

121 Cada Parte devera manter procedimentos administrativos adequados a preservacdo do
extravio ou perda de qualquer Informacdo Confidencial, principalmente os que impegam a
divulgacdo ou a utilizacdo por seus Representantes de qualguer informagdo relacionada ao
Negdcio.

122 A Parte informard imediatamente a outra, sobre qualquer revelacdo ndo autorizada, esbulho ou
mau uso, por qualquer pessoa, Representante ou ndo, de qualquer Informacdo Confidencial,
assim que tomarem conhecimento.

13 Nos termos do presente Instrumento, toda e qualquer informacao transmitida entre as Partes continuara
a ser de propriedade da Divulgadora, observando-se que todos os documentos, bem como as respectivas
copias, que contiverem ou refletirem as Informacdes Confidenciais deverdo ser retornados a
Divulgadora, mediante solicitacao desta por escrito ou decorrente da extingdo do presente Instrumento,
no prazo de 5 (cinco) dias, ou ainda, destruidos, conforme a sua opcdo. A Recebedora ndo devera utilizar
a Informacao Confidencial para quaisquer outros fins além daqueles expressamente previstos neste
Instrumento. O presente Instrumento limita-se as clausulas e disposicoes que regem a troca e o uso de
Informagdo Confidencial e ndo produz, quer de forma explicita ou implicita, qualquer relacionamento ou
responsabilidade comercial entre as Partes.

14 A Receptora concorda que qualquer Informacgao Contidencial que lhe for alcan¢ada sera usada somente
para o proposito que foi divulgada.
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15, Todas as declaragoes, anuncios publicos e/ou divulgacles relativas ao Negocio e a este Acordo, deverdo
ser previamente comunicados e coordenados pelas Partes, dependendo de prévio e mutuo
consentimento.

16. O presente /nstrumento nao estabelece nenhuma obrigatoriedade ou vedacao para que qualquer das

Partes celebre outro contrato ou participe de qualquer outra negociacao com terceiros, bem como nao
estabelece, para qualquer das Partes, qualquer obrigacdo de efetuar o Negdcio ou assinar qualisquer
contratos, sendo certo que a ndo concretizacao do Negocio entre as Partes, em hipotese alguma ensejara
o direito de rejvindicar qualquer indenizacao, a que titulo for.

17 O presente Instrumento constitui a integralidade do contratado entre as Partes, em relacdo a Informagao
Conftidencial trocadas entre elas.

18 As Partes prestam, nesta data, as seguintes declaragbes:

(a) Constituicdo e Existéncia: As Partes sao devidamente constituidas de acordo com as Leis da
Republica Federativa do Brasil, possuindo poderes e autoridade para celebrar este Instrumento,
assumir as obrigacoes que lhe cabem por forca deste Instrumento, cumprir e observar as
disposicoes aqui contidas.

(b) Poderes e Autorizacbes Societarias: As Partes tomaram todas as medidas necessarias para
autorizar a celebragdo deste Instrumento, bem como para cumprir suas obrigacdes aqui
previstas. A celebracao deste Instrumento e o cumprimento das condicdes estabelecidas nao
violam e nem violardo () os documentos societarios das Partes, (/i) qualquer lej, regulamento
ou decisdo que vincule ou seja aplicavel as Partes, ou qualquer de suas as controladas,
subsidiarias, coligadas, aliliadas ou que pertencam ao mesmo grupo economico; e, (ifi) nem
constituem ou constituirdo inadimplemento nem importam ou importarédo em vencimento
antecipado de qualquer contrato, instrumento, acordo, empréstimo ou documento de que seja
parte.

(c/ Instrumento Exequivel nos Termos da Lei: O presente Acordo foi validamente firmado por
representantes legais das Partes, os quals tém e deverdo ter poderes para assumir, em nome
das Partes, as obrigagcles estabelecidas, constituindo o presente uma obrigagcdo licita e valida,
exequivel contra as Partes, em conformidade com os seus termos, observadas as leis de

faléncia, insolvéncia, recuperagdo judicial ou extrajudicial e leis similares aplicaveis e que
atetem direitos de credores de modo geral, com forca de titulo executivo extrajudicial nos
termos do Codjgo de Processo Civil (conforme abaixo definido).

(a) AutorizagOes. Todas as autorizages e medidas de qualquer natureza gue sejam necessarias ou
obrigatorias a celebragdo e cumprimento, pelas Partes, deste Instrumento, no que toca (i) a
respectiva validade,; (i) a criacdo e manutencdo das obrigacdes constituidas; ou (lif) @ sua
exequibilidade contra as Partes, foram obtidas ou tomadas, sendo validas e estando em vigor e
efeito.

181 As declarages prestadas pelas Partes subsistirdo enquanto estiver em vigor o presente
Instrumento, ficando as Partes responsaveis por eventuals prejuizos que decorram da
inveracidade ou inexatidao de tais declaragoes.

182 A Parte infratora indenizara e reembolsara a outra Parte, ilimitadamente, bem como seus
respectivos sucessores (cada um, uma “Parte Indenizada’) e mantera cada Parte Indenizada
isenta de qualquer responsabilidade, por qualguer perda, lucro cessante, danos diretos e
indiretos, custos e despesas de qualquer titulo, incluindo, mas sem limitagdo, as despesas com
honorarios advocaticios, que possam serincorridos por referida Parte Indenizada em relacdo a
qualquer falsidade, imprecisdo ou incorrecdo quanto a qualquer declaragdo ou garantia
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20.
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22,

23.

prestada neste Instrumento, ainda que, sendo passivel de remediacdo, tais declaragcoes ou
garantias imprecisas, falsas ou incorretas ndo sejam corrigidas ou, sendo corrigidas, nao deixem
de surtir efeitos.

Todas e quaisquer notificacdes ou qualisquer outras comunicacoes exigidas ou permitidas nos termos
deste Instrumento, serdo realizadas por escrito, mediante entrega pessoal, por e-mail, servico de entrega
especial ou carta registrada, sempre com comprovante de recebimento, encaminhados para os seguintes
enderegos.

/ para o Banrisul
Banco do Estado do Rio Grande do Sul S.A.
Unidade de Cartbes e Banricompras
Rua Caldas Junior, 120/10° andar
CEP 90018-900
Porto Alegre/Rio Grande do Sul
e-mail: cartoes_arranjos_banricompras@banrisul.com.br

/. para ( )
( )

(Setor)
At.:

Rua/Av.

CERP
Cidade/Estado
e-mail:

19.1. Todas e qualsquer notificacoes, instrugoes e comunicacoes nos termos deste Instrumento serdo
validas e consideradas efetivas na data do recebimento das mesmas, conforme comprovado
através do recibo assinado pelo destinatario, da entrega da notificacio judicial ou extrajudicial
ou, no caso de envio por e-mail ou entrega de correspondéncia, através do relatorio ou
comprovante de entrega.

Nada neste Instrumento podera ser interpretado como tendo as Partes estabelecido qualquer forma de
sociedade ou associacdo, de fato ou de direjto, remanescendo cada uma das Partes com as suas
obrigacdes civis, comerciais, trabalhistas e tributarias, de forma auténoma.

As Partes reconhecem que cada uma pode ser parte de alguma organizacdo de multiplas entidades
Juridicas em djistintas jurisdicoes e assim é apropriado para cada Parte fornecer informagoes para suas
empresas atiliadas.

O presente Instrumento e todas as obrigacoes e direitos dele decorrente ndo poderdo ser cedidos por
qualquer das Partes a qualisquer terceiros, sem o prévio consentimento por escrito da outra Parte.

Os direjtos e obrigacdes constituidos por for¢a deste Instrumento obrigam as Partes em carater
irrevogavel e jrretratavel, bem como seus sucessores a qualquer titulo, sendo cada Parte responsavel
pelos atos e omissdes de seus respectivos Representantes.
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25,

26.

27

28

29,

30.

Se qualquer disposicdo deste Instrumento for considerada invalida ou ineficaz, nenhuma outra disposicao
deste Instrumento sera afetada como consequéncia disso, e, portanto, as disposicoes restantes deste
Instrumento permanecerdo em pleno vigor e efejito como se tal disposicdo invalida ou ineficaz ndo
estivesse contida neste Instrumento, obrigando-se as Partes a envidar seus melhores esfor¢os para,
validamente, obter os mesmos etejtos da avenca que tiver sido anulada ou declarada nula e ineficaz.

Toda e qualquer alteracdo deste Instrumento somente sera valida quando celebrada porescrito e assinada
por todas as Partes deste Acordo.

Qualquer atraso ou omissdo das Partes em exercer seus poderes ou djreitos decorrentes deste
Instrumento ndo implicara nem devera ser interpretada como uma renuncia de direjtos, novacao ou
aditamento a este Instrumento, exceto caso expressamente acordado por escrito entre as Partes. Os
direjtos e acoes previstos neste Instrumento ndo excluem quaisquer outros direitos ou agoes previstos em
lei.

Este Instrumento é firmado em carater irrevogavel e irretratavel e vincula as Partes e seus respectivos
sucessores, a qualqguer titulo.

Os direjtos, obrigacdes, recursos e poderes estipulados neste Acordo sdo cumulativos com quaisquer
outros direitos, obrigacoes, recursos ou poderes estipulados pela legislagcao.

Este Acordo é regido e serd interpretado conforme as Lels da Republica Federativa do Brasil e constitui-se
em titulo executivo extrajudicial, nos moldes do artigo 784, Ill, da Lei n®13.105/16 (“Codigo de Processo
Civil”).

As Partes elegem o foro do municipio de Porto Alegre, Estado do Rio Grande do Sul, como competente
para conhecer e dirimir eventuais duvidas, litigios e quaisquer questoes decorrentes deste Acordo, com
rendncia a qualquer outro, por mais privilegiado gue seja.
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