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1 Introducao

1.1

Propdsito e escopo do manual

O objetivo deste manual é descrevertodos os aspectos relevantes ao processo de instalacdo e

utilizacdo do componente EVALWebSigner.

1.2

Publico alvo

Este manual destina-se aos usuarios finais ou responsaveis pela instalacdo do componente

EVALWebSigner nos navegadores e estacoes.

1.3

Organizacao do documento

Este manual estd organizado nas seguintes se¢des:

Secdo 1 —Introducao. Informacgdes gerais sobre o escopo deste manual;

Secdo 2 — Pré-requisitos. Requisitos minimos para o funcionamento do componente;
Secdo 3 —Instalagdo. Passo a passo do processo de instalacdo;

Secdo 4 — Desinstalagao. Passo a passo do processo de desinstalacao;

Se¢do 5 — Configurac¢do. Orientacdes sobre configuracdo e funcionamento.
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1.4 Convencgoes

Algunstrechos deste manual indicam instrucdes importantes ou complementares, conforme

as convencoes listadas a seguir.

CONVENCOES TIPOGRAFICAS — [CONES

iconE UTILIZAGAO
Q icone utilizado para registrar dicas.
%k icone utilizado para registrar notas.

' icone utilizado para indicar avisos importantes.

Tabela 1. Convengoes tipograficas - icones.

CONVENGCOES TIPOGRAFICAS — ESTILOS

EsTILO UTILIZAGAO
Italico Estilo que indica um termo técnico e/ou termo em lingua estrangeira.
Negrito Estilo que indica um conceito importante.

Comando Estilo que representa instrugdes, comandos e cédigo-fonte.

Tabela 2. Convencoes tipograficas - estilos.

1.5 Produtos relacionados E-VAL

Consulte http://www.evaltec.com.br paraconhecer produtos relacionados ou outras linhas de

solugdes que a E-VAL Tecnologia em Informatica oferece ao mercado.

Para duvidas comerciais entre em contato com comercial @evaltec.com.br.

1.6 Suporte

Para suporte ao produto entre em contato com a E-VAL:

suporte @evaltec.com.br

Suporte E-VAL Tecnologia em Informatica Ltda.

Telefone/Fax: +55 (11) 3670-3825.
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2 Pré-requisitos

Requisitos minimos para a instalacao e funcionamento do EVALWebSigner:
1. Sistemas operacionais suportados: Microsoft Windows® 8.1 e Windows® 10;

2. Navegadores suportados: Google Chrome 49+; Mozilla Firefox 48+.

A necessidade de homologacdo de sistemasoperacionaise navegadores web nao listados anteriormente

.-

pode serenderecada a suporte@evaltec.com.br.

QOutros sistemas operacionais e navegadores web podem ser utilizados para executar o

.-

EVALWebSigner de maneira bem sucedida. Entretanto, em virtude do fato de outras versdes nio

terem sido homologadas pela E-VAL Tecnologia emInformatica, ndo é possivel oferecer garantias sobre

seu funcionamento.
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3 Instalacao

A solucdo EVALWebSigner é composta por dois médulos: uma extensao para navegadores, e
uma aplicagdo adicional nativa. As se¢des a seguir descrevem o processo de instalagdo do

componente nos navegadores e no sistema Windows.

3.1 Instalacdo da extensao nos navegadores

Para a instalacdo da extensdo nos navegadores, basta buscar nos stores de cada navegador
(Chrome e Firefox) a extensdo EVALWebSigner.

e Chrome Web Store: https://chrome.google.com/webstore/category/extensions

*  Add-ons for Firefox: https://addons.mozilla.org/pt-BR/firefox/

O assistente de instalacdo de extensdes de cada navegador ira auxiliar no processo de
instalagdo. Quando concluida a instalacdo, o componente estara presente na barra de

extensodes do navegador.

Mova guia x 6 — X
C | Q * 8§ 7
EVALWebSigner

Gmail Imagens i @) e

Figura 1. Extensao instalada no navegador.
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3.2 Instalacdo da aplicacdo adicional no Windows

O componente adicional para Windows é fundamental que a operacdo de assinatura digital
utilizando dispositivos como tokens e smartcards ocorra de maneira correta e segura. Sem
essaaplicacdo ndo é possivel assinar digitalmente. Parainiciar o processo de instalacdo desse
componente adicional do EVALWebSigner é necessario baixar e executar o instalador eval-

websigner-windows.exe conforme descrito nos passos a seguir.

3.2.1 Baixar o instalador do componente adicional

O instalador do componente adicional pode ser baixado por meio da interface da extensao

instalada no navegador.

EVALWebSigner Boas-Vindas

Ferramenta de Assinatura Digital - v1.0.13

Este componente permite que alguns sites parceiros oferecam

servicos de assinatura digital sobre documentos eletrénicos.
Salvar logs Historico de operacbes Configuracies

Instalagdo adicional pendente...

Por favor, baixe e instale o componente adicional para Windows:

Baixar EVALWebSigner para Windows

Figura 2. Baixar componente adicional para Windows.
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Alternativamente, a extensdo notificard anecessidade de instalacdo do componente adicional

por meio de uma pagina de download que sera exibida sempre que o usudrio acessar um site

que utilize a extensao de assinatura digital.

F chrome-extension:y//gafijkfddal X +

& M EVALWebSigner | chrome-extension://ggfkjkfddakgmj... < r

Zeval Extensdo EVALWebSigner

Instalagao adicional pendente...
Por favor, baixe e instale o componente adicional para Windows.

Este componente adicional & necessario para garantir a seguranca do processo

de assinatura digital em documentos eletrénicos.

Baixar EVALWebSigner para Windows

Download em andamento...
Sa o download ndo comecar automaticamente, clique no botdo acima.

Cligue agui para néo exibir mais esta pagina.

Figura 3. Pagina para baixar o componente adicional para Windows.
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3.2.2 Mensagem inicial

Ao executaroinstalador, o assistente de instalagdo sera aberto informando que o componente

EVALWebSigner serd instalado no sistema. Para continuar, clique em Préximo.

ﬂ Instalagdo do EVALWebSigner *

Instalacao do EVALWebSigner

0 assistente de instalacdo ird instalar o EVALWebSigner
1.0.3 no seu computador,

< Voltar Cancelar

Figura 4. Mensagem inicial do assistente de instalagao.
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-

O EVALWebSigner pode ser instalado no lugar padrdo pré-estabelecido

3.2.3 Modo de instalacao

$HOME \AppData\Roaming\EVALWebSigner\ ou em outro diretdrio de escolha do usudrio. O
recomendado é que o caminho padrdo seja utilizado a ndo ser que haja alguma restrigao

técnica que impeca a instalacdo ou execucdao do componente nesse diretério. Clique em

Préximo para prosseguir.

ﬁ Instalagdo do EVALWebSigner -

Selecione a pasta de instalacdo
E=sta & a pasta na qual o EVALWebSianer serd instalado.

Para instalar nesta pasta, digue Instalar. Para instalar numa pasta diferente, entre com
ela abaixo ou digue em "Procurar...”.

Pasta:
|C: Wsers\AppDataFoaming \EVALWebSigner), Brocurar...

Advanced Installer

= Voltar Cancelar

Figura 5. Selecao do modo de instalagao.
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3.2.4 Instalacao em andamento

Nessa etapa a instalacdo do componente EVALWebSigner estd em andamento.

#2 Instalagdo do EVALWebSigner e
”~

Instalando o EVALWebSigner ’

-«

Por favor, espere enguanto o assistente de instalacdo instala o EVALWebSigner.
Isto pode demorar varios minutos.

Estado: Copiando arguivos novos

Advanced Installer

< Voltar Instalar

Figura 6. Instalagdo em andamento no sistema Windows.
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3.2.5 Instalacao concluida

Quando a instalacdo terminar haverd uma mensagem informando que o componente
EVALWebSigner foi instalado no sistema. Clique em Finish para fechar o assistente de

instalacdo.

ﬁ Instalagdo do EVALWebSigner *

A instalacao do
EVALWebSigner 1.0.3 foi
concluida.

Clique no botdo Fim para sair do assistente de instalacio.

< Voltar FEim _ Cancelar

Figura 7. Instalagao finalizada.

3.2.6 Log de instalacao

O log da instalagdo evalwebsignerhost-installer.log pode ser encontrado no

diretdrio C:\Users\{nome-do-usuario}\AppData\Local\Temp.
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4 Desinstalacao

As secoes a seguir descrevem o processo de desinstalacao do componente EVALWebSigner,
que é composto por uma extensao instalada no navegador, e por uma aplicagdo adicional

instalada no sistema Windows.

4.1.1 Processo de remoc¢ao da extensao nos navegadores

No navegador Chrome, acesse as configuracdes de extensdo disponiveis em: Configuragcoes >

Mais ferramentas > Extensdes.

Mova guia Ctrl+T

Imprimir... Cirl+P

Transmitir...

Buscar... Cirl+F
Salvar pagina come.. Ctrl+5 I Mais ferramentas I L
Criar atalho... )

Editar Recortar Copiar Colar
Limpar dados de navegagio... Ctrl+5Shift+De ) :

Configuragdes

I Extensdes I ]

Ajuda »
Gerenciador de tarefas Shift+Esc

Sair Ctrl+Shift+0)
Ferramentas do desenvolvedor Ctrl+Shift+

Figura 8. Configuragées de extensao do Chrome.

Localize a extensdao EVALWebSigner e clique em Remover.

/ W Extensdes FEAY

—

“ C | & Chrome | chrome://extensions b ¢ r

»

= Extensbes Q, Medo do desenvolvedor

certificadaos digitals

DETALHES REMOVER & .

Figura 9. Remover extensao no Chrome.

Manual do Usuario EVALWebSigner 1.0.13 12/16



No navegador Firefox, acesse as configura¢des de extensao disponiveis em: Configuragées >

Extensoes.

w In @ 7 |=

£3 Entrar no Sync
Juisarem 3

B} Movajanela Ctrl+M
©2 Mova janela privativa Ctrl+Shift+P
a Restaurar sessdo anterior
I\ Biblioteca »
d§. Extensdes Ctrl+Shift+A
-ﬁ- Opgles
4

Personalizar...

Figura 10. Configuragoes de extensao do Firefox.

Localize a extensdo EVALWebSigner e clique em Remover.

- *. Gerenciador de extensdes

&« [ Q &) Firefox

.
& Adicionar

*. Extensdes

‘/ Temas

il Plugins

! EVALWebSigner
Assinatura de documentos com uso de certificados digitais.  Mais

X - Pesquisar em addons.mozilla.org

Desativar Remaover

N @ 7

T

about:addons ﬁ

Figura 11. Remover extensdo no Firefox.
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4.1.2 Processo de remoc¢ao da aplicac¢ao adicional

O componente EVALWebSigner pode serremovido do sistema por meio do painel Programas

e Recursos do Painel de Controle do Windows.

- O X

[E Programas e Recursos

&« “ “ [E <« Todos os ltens do Painel de Controle > Programas e Recursos ~ D Pesquisar Programas e R.. 0@
Inicio do Painel de Controle .
Desinstalar ou alterar um programa
Exibir atualizacdes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.
&) Ativar ou desativar recursos do
Windows Organizar *  Desinstalar SEE o
Instalar um programa da rede ~
MNome Editor Instalado em Tamanho Versdo L
.~ EVALWebSigner E-VAL Tecnologia em Informatica Ltda,  02/09/2013 3INMB 1.03 v

E-WAL Tecnologia em Informatica Ltda.

,( Versdo do produte:  1.0.3

e-val Tamanho: 3,11 MB
Comentdrios: A base dados do instalador contém a ldgica e os dados necessarios para ins.

Figura 12. Componente EVALWebSigner no Programas e Recursos.

Clique em Desinstalar para iniciar a desinstalagao.

Programas e Recursos

Tem certeza de que deseja desinstalar EVALWebSigner?

[] Mao exibir esta caixa de didlogo novamente

Figura 13. Confirmagao da remogdo do EVALWebSignerHost do sistema Windows.

E aguarde o fechamento automatico da janela de progresso.

EVAaLWebSigner

A Porfavor, espere enquanto o Windows corfigura o EVALWebSigner
=
Y

Recolhendo informagdes necessarias. ..

=

Figura 14. Remo¢dao em andamento.

Assim que ela for fechada o processo de desinstalacdo do componente estara concluido.
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5 Interface usuario e configuracao

Uma vez instalada nos navegadores a extensdao EVALWebSigner a interface usuario da
extensdo pode ser exibida clicando no icone da extensdo presente na barra de endereg¢o dos

navegadores.

7

EVALWebSigner Boas-Vindas

Ferramenta de Assinatura Digital - v1.0.13

Este componente permite que alguns sites parceiros oferecam

servicos de assinatura digital sobre documentos eletrénicos.
Salvar logs Histdrico de operacbes Configuractes

Instalagdo adicional pendente...

Por favor, baixe & instale o componente adicional para Windows:

Baixar EVALWebSigner para Windows

Figura 15. Popup de boas-vindas da extensao.

Essa janelaexibe umabreve descricdo do componente e informa sua versdo. Nessa interface

estdo disponiveis as seguintes funcionalidades:

INTERFACE DA EXTENSAO EVALWEBSIGNER

FUNCIONALIDADE DESCRICAO
Salvar Logs Gera um pacote zip com os logs da extensdo;
Historico de operagoes Exibe um registro das ultimas opera¢des de assinatura realizadas;

ConfiguragGes Permite configurar quais sdo os sites que poderao fazer uso da extensao. Por
padrdoaopg¢do “Sempre autorizar o uso da extensdao” esta ativada, contudo,
se o usuario preferir, é possivel desativar essa opgdo e configurar uma lista
propria desites confidveis. Apenas os sites presentes nessa lista poderdo ter
a acesso a extensdo e consequentemente operagdes de assinara realizadas
por meio de tokens e smartcards do usuario;

Baixar EVALWebSigner Faz o downloaddo instaladordocomponente adicional para Windows (essa
para Windows funcionalidade ficara visivel caso necessario).

Tabela 3. Configuragbes da extensao.
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GLOSSARIO

GLOSSARIO

TERMO

AppData

EXE

Extensdo de navegador

Host (componente
adicional para
Windows)

Roaming

SIGNIFICADO

A AppData é uma pasta do sistema operacional Windows que serve para que
as aplicagdes do guardemsuas configuragdes. Esta pasta écriada por usuario,
permitindo assim que cada usuario tenha as suas préprias configuragdes e
nao interfiram nas configura¢des de outros usuarios.

Extensdo de arquivos que podem ser executados em sistemas Windows.

E uma aplicacdo que pode ser instalada dentro de navegadores web com o
propdsito de expandir as funcionalidades que um website ou aplicacdoweb é
capaz de oferecer aos seus usuarios. As extensGes também sdo capazes de
agir em conjunto com aplicagdes instaladas no sistema operacional do
usuario e realizar operagGes mais avangadas de forma segura como, por
exemplo, acessar dispositivos conectados no computador. Toda extensao
publicada oficialmente nas lojas dos navegadores passam por um processo
rigoroso de aprovagdo garantir queapenas operagdes seguras e licitas sejam
realizadas durante a navegac¢ao web.

Parte nativa do componente EVALWebSigner. Serve para realizar as
operag¢bes de assinatura utilizando os certificados digitais disponiveis no
sistema ou em dispositivos criptograficos conectados no computador do
usuario.Essecomponente adicional sefaznecessario porquendo é permitido
que aplicagOes web tenham acesso direto a itens do sistema operacional por
questbes de seguranca, mas é permitido que esse tipo de operagdo seja feita
de modo seguro por meio de uma extensdo de navegador autenticada, em
conjunto com uma aplicagdo nativa dedicada (Host).

E uma subpasta do diretério AppData, esse local contém configuracdes de
programas instalados no sistema que podem ser compartilhados com outro
computador caso esteja ligado a um dominio como um perfil mével.
Atualmente também é utilizada para instalagdo de aplicagdes em um local
que seja Unico paraousudrioe ndo seja compartilhado com demais usuario
do sistema.

Tabela 4. Glossario.
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